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aut des IBM Cyber Security Intelligence
Index 2016 steht die Gesundheitsbran-
che auf Platz eins der am meisten atta-
ckierten Industrien. Der hohe Digitali-
sierungsgrad moderner Krankenhduser
und die zunehmende Vernetzung im
Gesundheitswesen machen zwar effektiv, aber
auch verwundbar! Das haben nicht zuletzt die
Cyberangriffe an deutschen Krankenhédusern Anfang
des Jahres gezeigt. Doch welche Krankenhausbereiche
sind besonders gefidhrdet und wie lassen sich diese
erkennen? Welche typischen Gefahrdungen sollte je-
der kennen? Welche Rolle spielt der Faktor Mensch?
Es gilt, Losungsansétze zu finden, die einerseits die
Datensicherheit garantieren und andererseits eine
Vernetzung des Gesundheitswesens zulassen.

Die Beitrage des ersten EEHEALTH-COMPASS zur
IT-Sicherheit spiegeln die verschiedenen Aspekte
und Einschdtzungen zu diesem Themenkomplex
wider: Von dem Bericht eines von einer Cyberatta-
cke betroffenen Krankenhauses tiber die Vorstellung
eines Forschungsprojekts, das den Faktor Mensch in
den Mittelpunkt stellt, sowie die Perspektive eines
Krankenhaus-IT-Leiters bis hin zu aktuellen Zahlen
und Einschdtzungen zu Patientendaten auf dem
Schwarzmarkt sowie zum Thema Datenschutz bei
Health Apps. Die Beitrdge und Analysen zeigen: Die
Bedrohung ist ernst zu nehmen, aber es sollte nicht
dramatisiert werden. Denn Deutschland ist im Ver-
gleich zu anderen Landern (insbesondere den USA)
noch nicht so stark von Angriffen Cyberkrimineller
betroffen. Das schafft zumindest einen gewissen
Zeitpuffer, um aus den bisherigen Erfahrungen und
Versdaumnissen zu lernen und Vorkehrungen zur
Vorbeugung zu treffen (wie es u.a. die Bundesregie-
rung mit dem IT-Sicherheitsgesetz und der gerade in
Arbeit befindlichen KRITIS-Verordnung fiir Betrei-
ber Kritischer Infrastrukturen im Gesundheitswesen
tut). Denn: Gesundheitsdaten sind ein hoch sensibles
und schiitzenswertes Gut. Und das sollte weiterhin
oberste Prioritit bei allen Beteiligten sein.

Ich wiinsche allen Leserinnen und Lesern eine
anregende und erkenntnisreiche Lektiire.

ANNE WOLF
Projektleitung,
Redaktion E-HEALTH-COM
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IT-Ausfall im
KRANKENHAUS

Am Neusser Lukaskrankenhaus ereignete sich Anfang des Jahres ein Angriff durch Schadsoftware.
Welche Auswirkungen hatte dies auf die Alltagsroutine in der Radiologie, welche MalRnahmen wur-
den akut getroffen und wie ging es danach weiter? Ein Erfahrungsbericht.

TEXT: MATHIAS COHNEN
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igitale Datenverar-
beitung ist seit vielen
Jahren ein wichtiger
Motor der Entwick-
lung auch im Gesund-
heitswesen. Die Ver-
fugbarkeit von personenbezogenen
Daten muss plattformiibergreifend
und damit in einem hohen Grad
an Vernetzung verfiigbar sein. Im
Gegenzug wird seit vielen Jahren
jedoch sowohl im privaten wie auch
im offentlich-rechtlichen und wirt-
schaftlichen Bereich vor Cyberkri-
minalitat gewarnt, wobei ein hoher
Komplexitdts- und Vernetzungs-

grad Angriffe nicht nur einfacher,
sondern auch wirkungsvoller wer-
den lasst.

Cyberattacke und ihre
Folgen fiir die Radiologie
Der folgende Beitrag stellt die Fol-
gen einer Attacke durch Schadsoft-
ware (Ransomware) auf die Radio-
logie eines mittelgroflen Schwer-
punktkrankenhauses (>500 Betten,
CPU, Intensivstation mit 20 Beat-
mungsbetten, zentrale Notaufnah-
me mit >50000 Patientenkontakten
pro Jahr, Onkologie) dar. Am frithen
Morgen eines Werktages fielen ver-
einzelt verlangsamte IT-Prozesse
auf, insbesondere ein Ausfall des
CD-Brenn-Servers. Bei der Analyse
durch die IT-Abteilung wurden
auch in anderen Systemen Prozess-
unregelméifligkeiten wahrgenom-
men, die schnell auf einen Angriff
durch Schadsoftware zuriickgefiihrt
werden konnten: Zu beobachten war
eine Verschliisselung von Dateien
aus dem Office-Bereich, aber auch
von PDF-Dokumenten sowie von
Bilddateien sowohl auf peripheren
PCs als auch zentralen Servern. Die
besondere Aggressivitit der Schad-
software ergab sich aus der raschen
Verteilung iiber das gesamte Netz-
werk zwischen einzelnen Clients,
aber auch den teilweise virtualisier-
ten Servern. Die Ransomware, die
in kurzen Zeitabstanden ihre Signa-
tur dnderte, konnte durch die bis
dahin eingesetzten professionellen
Virenscanner nicht identifiziert
werden.

Um einen Datenverlust zu ver-
meiden und die weitere Ausbrei-
tung zu beenden, wurden daher
alle Server notfallméfig, aber ge-
ordnet heruntergefahren, sodass
innerhalb weniger als einer halben
Stunde sdamtliche IT-Systeme kran-
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kenhausweit nicht mehr zur Verfi-
gung standen. Zeitgleich wurden
samtliche Netzwerke einschliefllich
der Knotenpunkte deaktiviert. Alle
peripheren Computer im Kranken-
haus mussten abgeschaltet werden
und durften bis auf Weiteres nicht
mehr in Betrieb genommen werden.
Entsprechend dem Notfallplan
des Krankenhauses wurde diese
Situation als vergleichbar einem
ausgedehnten Stromausfall angese-
hen und analog verfahren. Der er-
weiterte Krisenstab stufte die Trag-
weite der Krisensituation als erheb-
lich und potenziell patientengefahr-
dend ein. In einem ersten Schritt
wurde daher die Neuaufnahme von
kritisch kranken Patienten unter-
brochen. Die manuelle Versorgung
der intensivmedizinisch behandel-
ten Patienten war zu diesem Zeit-
punkt sichergestellt. Die Durch-
fuhrung von Operationen wurde
zundchst auf notfillige Mafinahmen
begrenzt, da die computergesteu-
erte Zentralsterilisation nicht mehr
funktionstiichtig war.

Beeintrachtigungen in der
Radiologie

Primdre Zielsetzung in dieser Situa-
tion war die Aufrechterhaltung der
hausinternen Kommunikation, die
iiber Festnetz- und WLAN-Telefone,
teils durch Laufer gewdhrleistet
bleiben konnte. Im Weiteren wurde
definiert, welche Funktionalititen
zur Verfiigung standen. Abgesehen
von der Laboratoriumsdiagnostik
musste geklart werden, welche Un-
tersuchungen in der Radiologie un-
ter den gegebenen Umstdnden noch
durchgefiithrt werden konnten.

Da die Modalititen primir im
Hinblick auf die reine Bilderstel-
lung nicht von einem Netzwerk
oder zentralen Servern abhéngig
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sind, ergaben sich prinzipiell kei-
ne Einschriankungen hinsichtlich
des Untersuchungsumfangs. Aller-
dings waren wesentliche Voraus-
setzungen wie z.B. die Steuerung
iber digitalen Datenaustausch
mit dem Radiologie-Informations-
System (RIS) nicht mehr gegeben.
Die Rontgenanforderungen muss-
ten ab sofort handschriftlich auf
Anforderungsformularen einge-
reicht werden. Die Untersuchungen
wurden nach individuellem Ab-
gleich der personenbezogenen Da-
ten mit den Patienten direkt an der
Modalitdt manuell angelegt. Es gab
keine elektronische Dokumentation
der erbrachten Leistungen und aller
weiteren damit verbundenen Daten.
Samtliche Informationen wie auch
die Dokumentation der nach Rént-
genverordnung notwendigen Daten
u.a. im Hinblick auf die Strahlenex-
position mussten handschriftlich
auf dem Anforderungsformular
notiert werden. Die Befundmittei-
lung erfolgte telefonisch bzw. direkt
miindlich, eine handschriftliche Do-
kumentation erfolgte in Kurzform
ebenfalls auf dem Anforderungs-
formular. Diese wurden gesammelt,
um fiir die spatere Nacherfassung
zur Verfiigung zu stehen.

Der Transfer in das elektronische
Bildarchiv (PACS) war unterbro-
chen, die Speicherung der Daten
musste also priméar auf den Mo-
dalitdten erfolgen. Ebenso konnte
eine externe Datensicherung tber
CD oder angeschlossene Laufwerke
nicht erfolgen, da die Brennsoft-
ware zentral aus dem PACS an-
zusteuern ist. Eine externe lokale
Datenspeicherung war an den Mo-
dalititen nicht etabliert. Ein Aus-
druck auf Film war nicht moglich,
da der Trockenlaser nur iiber das
Netzwerk anzusteuern war. Eine

EHEALTHCOMPASS

»Primare Zielsetzung in dieser

Situation war die Aufrechterhaltung

der hausinternen Kommunikation.«

direkte Uberpriifung ergab, dass
der zur Verfiigung stehende Spei-
cherplatz unter Beibehaltung der
iiblichen Untersuchungsfrequenzen
im konventionellen Rontgen fiir ca.
14 Tage, am MRT fiir ca. zehn Tage
und an den CT-Geréten fiir ca. eine
Woche ausreichend gewesen wire.

Die Rontgenaufnahmen und
Schichtbilder konnten nur direkt
an den Modalitdten betrachtet wer-
den. Insbesondere fiir die konven-
tionellen Rontgenbilder standen
keine abgenommenen Diagnose-
monitore zur Verfiigung. Vorauf-
nahmen lagen naturgemifl nicht
vor, sodass Verlaufskontrollen
nicht beurteilt werden konnten.
Im Einzelfall wurden Bilder oder
Bildserien beim Durchscrollen ano-
nymisiert mit mobilen Devices (z.B.
iPads, die tiblicherweise fur die mo-
bile Visite verwendet werden) foto-
grafiert oder gefilmt, um beispiels-
weise im OP betrachtet werden zu
konnen.

Die Beeintrachtigungen in wei-
terer Hinsicht mogen durch die bei-
den folgenden Beispiele illustriert
werden: Wihrend des Systemaus-
falls stand nur etwa ein Drittel des
iblichen Umfangs der Laborato-
riumsdiagnostik zur Verfiigung,
die Eingangs-Befund-Laufzeit hatte
sich aufgrund der auch dort not-
wendigen manuellen Erfassung
von den tiblichen etwa 30 Minuten
auf mehrere Stunden verldngert.
Es standen die fiir die Radiologie
notwendigen Grundwerte zur Ver-

figung, jedoch nur auf hand-
schriftlichen Befunden, die an die
Stationen weitergereicht wurden,
sodass ein erh6hter Kommunika-
tionsaufwand mit verldngerter La-
tenz erforderlich war.

Der Hol- und Bringedienst wurde
vom dynamischen PC-basierten auf
ein stationsbasiertes System um-
gestellt. Pro Station stand ein Mit-
arbeiter zur Verfiigung, der tiber
Handy erreichbar war. So konnte
die Aufrechterhaltung der Patien-
tenverbringung gewdhrleistet wer-
den, die aber nicht mehr bedarfsge-
steuert werden konnte.

Schadenseinschatzung

Die zentralen Systeme der Radiolo-
gie wurden von Experten der RIS-
und PACS-Hersteller nach Freigabe
durch die IT isoliert zunédchst hoch-
gefahren und auf Schidden gepriift.
Entscheidend hierbei war das letzte
Server-Back-up, das wenige Stunden
vor dem Herunterfahren abgelegt
worden war. Ein Verlust im Hinblick
auf Patientendaten bzw. Bilder
konnte nicht festgestellt werden.
Wihrend zentral durch die IT sowie
die externen Dienstleister die Server
tiberpriift und langsam revitalisiert
wurden, mussten in der Radiologie
alle PCs und Workstations neu auf-
gesetzt werden, da sie durch die
Schadsoftware befallen waren. Die
Hersteller Uberpriiften die Steuer-
rechner der Modalitdten proaktiv, es
wurden jedoch zu keinem Zeitpunkt
der Krise Einschrankungen in der



Funktionalitdt der Gerdte festge-
stellt. Eine Erkldarung konnte die
Verwendung von sogenannten
SWhitelists“ sein, die die Ausfiih-
rung nur von dezidierten, fir die
Nutzung der Modalititen erforderli-
chen Dateitypen und Programmen
erlauben.

Die Kern-Funktionalitdten des
RIS (Datenintegration, Dokumenta-
tion, Befunden, Spracherkennung)
und des PACS (RIS-PACS-Kopplung,
Bildverteilung ohne Anbindung
an das Krankenhausinformations-
system (KIS)) standen in wesent-
lichen Teilen nach circa zehn Tagen
wieder zur Verfiigung. Die vollum-
fangliche RIS-PACS-KIS-Integra-
tion konnte nach etwa drei Wochen
wiederhergestellt werden. Erst in
dieser Phase konnte die nachgela-
gerte Dokumentation der Leistun-
gen erfolgen, deren Voraussetzung
allerdings die vollstindige Erfas-
sung des jeweiligen Patienten im
zentralen KIS war. Der Gesamt-
aufwand fiir die Wiederherstellung
allein der Radiologie-Systeme sowie
der nachgelagerten Dateneingabe
bzw. -korrektur ist mit insgesamt
funf bis sechs Mannwochen zu ver-
anschlagen. Die Gesamtkosten des
IT-Ausfalls diirften im hohen sechs-
stelligen Bereich gelegen haben.

Ursachenanalyse

Aufgrund der potenziell kriminellen
Hintergriinde wurden das Landes-
kriminalamt und das Bundesamt
fiir Sicherheit in der Informations-
technik (BSI) frithzeitig durch die
Geschiftsfithrung eingeschaltet. Bei-
de Institutionen haben mit auch ho-
hem personellem Aufwand zunichst
versucht, unter dem Primat der Wie-
derherstellung der Sicherheit und
der Vermeidung jeglicher Datenver-
luste die Ursache der Krise heraus-

zufiltern. Der Arbeit dieser beiden
Institutionen ist zu verdanken, dass
eine Signatur der Schadsoftware
und der wahrscheinliche Eindring-
Mechanismus — am ehesten iiber
aktives Umgehen der intakten Fire-
wall — geklart werden konnten, der
dann neben der Neuentwicklung ei-
nes Virenscanners in eine Neuge-
staltung der IT-Landschaft miindete.
Unter anderem wurde neben einer
Erweiterung der Firewall durch
Sandboxing sowie Network Access
Control das bestehende Netzwerk
segmentiert. Dariiber hinaus wurde
ein internes Whitelisting einge-
fuhrt.

Chancen aus der Krise
Abgesehen von der in dieser Krise
optimalen Kooperation der einzel-
nen Abteilungen im medizinischen
und nicht-medizinischen Bereich
war ein positiver Effekt, dass die
durch die ungewohnliche Situation
erhohte Aufmerksamkeit zu weni-
ger leichten Fehlern, u.a. auch in der
Radiologie, fiihrte. Spater sollte sich
herausstellen, dass die Erldssituati-
on in der Phase der IT-Krise eher
noch auf einem héheren Niveau als
in den Vorjahren lag. Letztlich wur-
de die Situation genutzt, um eine
noch modernere IT-Landschaft mit
hohem Anspruch an externe und
interne Sicherheitskriterien im lau-
fenden Betrieb zu etablieren. W

PROF. DR. MED. MATHIAS
COHNEN
ist Chefarzt am Institut fir klinische

Radiologie der Stadtischen Kliniken Neuss
- Lukaskrankenhaus — GmbH

N RZ

NASSE FUSSE.

TROCKENE DATEN.




Abbildung 1:

Blick in einen Kaltgang
eines TIER-III-Rechenzentrums

IT-Sicherheit und der
FAKTOR MENSCH

Das Gesundheitswesen zahlt zu den meistbedrohten Sektoren von Cyberkriminalitdt und
die Angriffe auf die IT-Infrastrukturen von Kliniken nehmen zu. Doch was gilt es zu tun,
um dort IT-Sicherheit zu gewéhrleisten? Ein ausfiihrlicher Uberblick.

TEXT: ARMIN WILL
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ngriffe auf IT-In-
frastrukturen im
Gesundheitswesen
werden immer
haufiger.! Erstens
weil die Infrastruk-
tur moglichst frei zugdnglich sein
soll (Lieferanten- und Dienstleister-
Wartungszugénge, Patiententermi-
nals etc.), zweitens weil Angriffe mit
vergleichsweise geringem Aufwand
iibers Internet moglich und weitest-
gehend anonym sind. Andererseits
ist die Dienstleistung Krankenhaus
nahezu vollstindig von funktionie-
render IT-Infrastruktur abhéngig.
Mafinahmen zur Absicherung der In-
frastrukturen sind daher zwingend.
Um die Wirksamkeit getroffener
Schutzmafinahmen an bereits iden-
tifizierten bzw. potenziell noch nicht
bekannten Schwachstellen zu verifi-
zieren, sind Penetrationstests eine
etablierte Methode. Hierbei wird
die IT-Infrastruktur auf Verwund-
barkeiten iiberpruft und bewertet.
Penetration Testing wird durch
sogenannte Pen-Tester, die im Auf-
trag des IT-Infrastruktur-Betreibers
versuchen, im laufenden Betrieb in
die Computersysteme einzudringen,
umgesetzt. Gelingt dies dem Pen-
Tester, wird ein System bzw. die
entsprechende Infrastrukturkompo-
nente als unsicher eingestuft und es
sollten umgehend geeignete und an-
gemessene Mafinahmen eingeleitet
werden, um das Gesamtsystem auf
ein neues Sicherheitsniveau zu brin-
gen. Eine Wiederholung des Tests
dient der Validierung der getrof-
fenen Mafinahmen.
Unberticksichtigt bei diesen Tests
bleibt der Einfluss des Mitarbeiters,
der mit den IT-Komponenten in-
teragiert. Der Faktor Mensch und
sein individuelles IT-Sicherheitsbe-
wusstsein kénnen mit technischen

Penetrationstest nicht erfasst oder
bewertet werden. Gerade aber das
IT-Sicherheitsbewusstsein jedes An-
wenders tragt, gegebenenfalls so-
gar entscheidend, zur IT-Sicherheit
des Gesamtsystems bei. Unzurei-
chendes Wissen um die eingesetzte
Technologie, mogliche Gefahren
und resultierende Folgeschdden bei
IT-Infrastruktur-Anwendern stellen
ein Risiko fiir die IT-Sicherheit dar.
Dieses mangelnde IT-Sicherheitsbe-
wusstsein machen sich Angreifer,
zunehmend gezielt, zunutze. Troja-
nische Pferde und Social Engineering

KRANKENHAUS-IT

Mit dem Forderprogramm ,IT-
Sicherheit fiir Kritische Infrastruk-
turen“* des Bundesministeriums fiir
Bildung und Forschung (BMBF)
werden gezielt sektorspezifische
Anforderungen identifiziert, tech-
nische und organisatorische Kon-
zepte entwickelt, um Kritische In-
frastrukturen gegen Cybergefahren
abzusichern.

Mit dem BMBF-Projekt ITS.
APT (IT-Security Awareness Pene-
tration Testing) wird am Univer-
sitatsklinikum Schleswig-Holstein
(UKSH) der Fokus auf den Faktor

»Der Faktor Mensch und sein individuelles

Sicherheitshewusstsein konnen mit einem tech-
nischen Penetrationstest nicht erfasst werden.«

— insbesondere Phishing - sind pro-
minente Beispiele, wie mangelhaftes
IT-Sicherheitsbewusstsein eines Be-
nutzers spezifisch ausgenutzt wird.
Bereits 2011 hat die Bundesregie-
rung unter Federfithrung des Bundes-
innenministeriums die Cybersicher-
heitsstrategie fiir Deutschland be-
schlossen.? In der Folge wurden etli-
che Mafinahmen zur Umsetzung der
Strategie initiiert. Unter anderem
wurden in neun Sektoren Kritische
Infrastrukturen identifiziert, die
sich durch das IT-Sicherheitsgesetz
seit Dezember 2014 mit konkreten
Anforderungen konfrontiert sehen.?
Fiir einige Sektoren liegen die Krite-
rien zur Zuordnung von Betreibern
zu den KRITIS vor, fiir den Sektor
Gesundheit werden diese Kriterien
aktuell definiert. Auch wenn bis zum
Ende des Jahres nicht jedes Kran-
kenhaus als KRITIS eingestuft wird:
IT-Sicherheit gilt fiir alle.

Mensch als potenzielle Schwach-
stelle der IT-Infrastruktur gelenkt.
Sowohl das Erfassen der individu-
ellen IT-Security-Awareness wie
auch — auf Basis der erhobenen
Informationen gezielt zu fokussie-
rende — Schulungen zur Starkung
des IT-Sicherheitsbewusstseins so-
wie anschliefende Validierung der
Schulungsmafinahmen erfolgen im
Rahmen von ITS.APT am UKSH.

Strukturen und Werkzeuge

Unternehmen der Gesundheitsbran-
che stiitzen sich bei der Erfiillung ih-
rer Kernaufgaben auf eine umfangrei-
che IT-Organisation und -Infrastruk-
tur. Jedes Krankenhaus setzt dabei
unterschiedliche Schwerpunkte und
skaliert die IT-Strukturen entspre-
chend der Erfordernisse. In Grundzii-
gen sind die nachfolgend skizzierten
Elemente fiir ein funktionierendes
Krankenhaus heute unverzichtbar.
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Kern einer funktionierenden IT-
Infrastruktur sind Mitarbeiter. Ob
diese nun durch das Krankenhaus
selbst oder - wie zunehmend zu
beobachten — von einer IT-Service-
gesellschaft bereitgestellt werden,
ist unerheblich. Entscheidend ist die
Fachkompetenz der Mitarbeiter. Der
Betrieb von Servern und Netzwerk,
das Management von PC, Notebooks
und mobilen Devices gehort in die
Hiande von Profis. Die Zeiten, als
der Assistenzarzt der Fachabteilung
den lokalen Server mal eben noch
betreute, sind definitiv vorbei. Ein
sicherer und verlisslicher IT-Einsatz
iiber 24 Stunden am Tag an sieben
Tagen in der Woche (24/7-Betrieb)
muss an einem Krankenhaus (zu-
mindest fir die Kernsysteme) ge-

seits eine recht grofe Skalierbarkeit
einzuplanen, da mit zunehmender
Laufzeit der Systeme sowohl Re-
chenleistung als auch Speicherplatz-
bedarf wachsen.

Ausfallsicherheit wird durch re-
dundante Strukturen eines Rechen-
zentrums (RZ) erreicht. Mindestens
zwei Serverrdume in zwei unter-
schiedlichen Brandabschnitten sind
idealerweise mittels redundanter
Strom- und Klima-Installationen
versorgt und iiber redundante Da-
tenverbindungen gekoppelt. Unter-
brechungsfreie Stromversorgung
und gegebenenfalls eine eigene Not-
stromanlage sorgen fiir sichere Ener-
giezufuhr. Umfassende Brandmelde-,
Rauchabzugs- und Einbruchmelde-
anlagen sowie gegebenenfalls erwei-

»IT-Systeme in Krankenhausern sind

wihrleistet werden. Der kontinu-
ierliche Betrieb der Systeme ist von
kontinuierlicher Ausweitung der An-
forderungen aus den klinischen und
administrativen Bereichen flankiert.
Immer umfangreicher sollen Da-
ten erfasst und verarbeitet werden,
Prozesse in einzelnen Bereichen,
und tibergreifend digital unterstiitzt
werden. Insofern sind IT-Systeme in
Krankenhdusern dynamische Syste-
me, die einem stetigen Weiterent-
wicklungsprozess unterliegen.

Die Anforderungen an Kli-
nikrechenzentren sind nicht zu
unterschéatzen. Einerseits ist Aus-
fallsicherheit fiir den 24/7-Betrieb
— zumindest fiir patientenkritische
Systeme — sicherzustellen, anderer-

EHEALTHCOMPASS

dynamische Systeme, die einem stetigen
Weiterentwicklungsprozess unterliegen.«

terter Hochwasserschutz ergéanzen
die strukturellen Sicherungsmaf3-
nahmen fiir ein klinisches RZ. Aus-
falle der Klinik-IT durch Stérungen
oder notwendige Wartungsarbeiten
werden unter diesen Bedingungen
weitestgehend vermieden, die Ver-
fugbarkeit liegt bei 99,98 Prozent
und Klinikbetreiber sollten fiir ihre
Klinik-IT die Nutzung eines solchen
TIER-III-Rechenzentrums anstreben.

Ein gefliigeltes Wort in der Klinik-
IT lautet ,Storage ist nie genug da“.
Insbesondere durch, im Vergleich
zu anderen Bereichen, deutlich lin-
gere — fur klinische Dokumente bis
zu 30 Jahre — Aufbewahrungsfristen
werden an die (Langzeit-)Speicher
eines Klinik-RZ hohe Anforderun-

gen gestellt. Ein abgestuftes Kon-
zept umfasst neben einem zentralen
Speichernetzwerk (Storage-Area-Net-
work, SAN), verschiedene Network
Attached Storage (NAS)-Systeme,
revisionssichere Langzeitspeicher
und kontinuierliche Back-ups. Das
zu managende Storagevolumen eines
Klinikums in der Grofle des UKSH
kommt schnell in PByte-Bereiche.

Neben der zentralen RZ-Struktur
konnen im Einzelfall dezentrale Ser-
verkomponenten notwendig sein,
insbesondere bei daten-und kommu-
nikationsintensiven Applikationen.
In der Radiologie stellen z.B. MRT-
und Rontgen-Serien enorme Anfor-
derungen an die Netzwerk-Ubertra-
gungskapazitdt. Bei ausschliefllich
zentraler Speicherung kommt es ge-
gebenenfalls schnell zu Engpéssen.
Ein dedizierter Server mit Kurzzeit-
speicher (bis zu sechs Monate ha-
ben sich bewihrt) kann die Latenz-
probleme beim Aufruf der groflen
Datenmenge abfedern.

Neben zentralen Komponenten
ist, je nach baulicher Struktur der
Klinik unterschiedlich umfangreich
ausgepragt, eine — moglichst ,alle
Ecken“ abdeckende — Netzwerkin-
frastruktur mit Router, Switches,
Firewalls, Access-Points etc. durch
die IT des Krankenhauses zu betrei-
ben. Besonderes Augenmerk gilt da-
bei den Bereichen der Klinik, wo ne-
ben der ,normalen“ Klinik-IT auch
Geridte und Systeme aus dem Gel-
tungsbereich der Medizinprodukte-
Betreiberverordnung (MPBetreibV)
in die Netzstruktur eingebunden
werden. Hier sind durch die DIN
EN 800011 besondere Sicherungs-
mafinahmen notwendig. Eine enge
Abstimmung mit der Medizintech-
nik ist zwingend.

Kostengiinstig und am besten
skalierbar hat sich Virtualisierung
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im Serverbereich inzwischen durch-
gesetzt, sodass im Allgemeinen die
meisten Server als virtualisierte Ser-
ver zentral gehostet werden. Aus-
nahmen stellen solche Gerite dar,
bei denen spezifische, zwingend
vorausgesetzte Hardwarekompo-
nenten nicht transparent einer vir-
tuellen Instanz zugewiesen werden
konnen.

Schlie8lich muss die IT eines
Krankenhauses auch die Endgerite
(Stationsarbeitsplidtze) bis hin zu
Gerdten am Point-of-Care (POC),
z.B. mobile Endgerite, bereitstellen.
Auch hierbei kann Virtualisierung
die Anforderungen an die Endgeréte
minimieren.

Wesentliche Anwendung eines
Krankenhauses ist das zentrale
Krankenhausinformationssystem
(KIS). In der Kernarbeitszeit re-
gistriert das UKSH mehr als 3000
parallele Sessions. Eine weitere
wesentliche Komponente fiir den
Krankenhausbetrieb ist das zen-
trale Enterprise-Resource-Planning
(ERP). Der gesamte administrative
Workflow auflerhalb der Patienten-
versorgung wird hier abgewickelt. Es

gibt Komplettlsungen, die sowohl
klinische als auch administrative
Prozesse abbilden. Selbst die grof-
ten Komplettpakete sind nicht in
der Lage, alle — vor allem klinische
— Anforderungen abzubilden. In vie-
len Kliniken, Ambulanzen und In-
stituten kommen daher spezifische
klinische und administrative Spezial-
systeme zum Einsatz, unter anderem
Laborsysteme und klinische Fachsys-
teme. Sofern moglich werden diese
auf zentralen Servern gehostet. In
Ausnahmefillen missen allerdings
lokale Server betrieben werden.

Je grofer die Zahl der notwendi-
gen Systeme ist, desto komplexer
wird die Vernetzung der Systeme
untereinander. Grundsatzlich ist
die direkte Anbindung einzelner
Systeme untereinander mdoglich,
aber irgendwann nicht mehr mit
vertretbarem Aufwand zu betreuen.
Der Einsatz eines zentralen Kommu-
nikationsservers und die Nutzung
gemeinsamer Verzeichnisdienste
ermoglicht umfassenden Datenaus-
tausch zwischen vernetzten Syste-
men unter bestmoglicher Daten-
sparsamkeit und -sicherheit.

Digitalisierung

Daten, sowohl administrativ als
auch klinisch, sind zunehmend digi-
tal. Industrie 4.0, Buzzword der in-
dustriellen Produktion, greift in glei-
cher Weise — vielleicht noch tiefge-
hender - in der Gesundheitsbranche
in vorhandene Prozesse ein und ge-
neriert neue, bisher nicht notwendi-
ge Arbeitsabldufe. Neben Patienten-
daten, Untersuchungs- und Thera-
piedaten sind Behandlungspfade
und Workflows digital abgebildet
oder zur Einsicht hinterlegt. In aus-
gewdhlten Bereichen ist bereits seit
Langerem Prozesssteuerung imple-
mentiert (z.B. Laborstraf8en, Sterili-
sation, Essensversorgung). Auch un-
mittelbar die Patientenversorgung
betreffende Prozesssteuerung hilt
zunehmend Einzug in Kliniken.
Kommissionierungsautomaten be-
reiten die Medikation jedes einzel-
nen Patienten tagesaktuell, vollauto-
matisch auf. Einsatzplanung von
Personal und das Management der
Materialfliisse, die Belegung der
Operationseinheiten sowie die Ein-
satzplanung der diagnostischen Ein-
richtungen erfolgen digital.

Abbildung 2:
Ausschnitt

aus dem
Beziehungs-
geflecht einer
Krankenhaus-IT-
Landschaft

>
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»Zu den , Basisrisiken” gesellen sich zunehmend
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Die Werkzeuge sind nicht nur
zunehmend IT-gestiitzt, sondern
zunehmend untereinander ver-
netzt. Mit mobilen Endgeraten er-
fasste Vitalparameter werden tiber
Schnittstellen in der zentralen,
elektronischen Krankenakte doku-
mentiert. Die mobil erfassten Ma-
terialverbrauche finden Eingang in
die Krankenakte und 16sen in der
Materialverwaltung entsprechende
Verbuchungen, bei Bedarf automati-
sierte Nachbestellungen bei Herstel-
ler bzw. Lieferant aus. Mit der On-
line-Buchung einer Untersuchung
oder Operation werden relevante
Patienteninformationen (z.B. Aller-
gien, Risikofaktoren, wesentliche
Medikationen) tibermittelt. Unter-
sucher und Behandler stehen die
Informationen der elektronischen
Krankenakte unmittelbar am Be-
handlungsgerét zur Verfiigung.

Ziel der Digitalisierung und Ver-
netzung ist die Optimierung der Be-
handlung des Patienten. Die trans-
parente Bereitstellung notwendiger
klinischer Daten am Ort des Gesche-
hens sichert einen konsistenten In-
formationsstand. Die Verbesserung
des Behandlungsworkflows durch IT-
Einsatz kommt primar der Verbesse-
rung der Behandlung des Einzelnen
sowie dem beteiligten Mitarbeiter
durch optimierte Arbeitsabldufe
zugute. Unnotige Aktensuche, feh-
lende Informationen, Reduzierung
des administrativen Aufwands ohne
unmittelbaren Bezug zum Patienten
helfen den Mitarbeitern, sich auf den
Patienten zu konzentrieren.

Mit der Digitalisierung geht aber
eine steigende Abhidngigkeit von

EHEALTHCOMPASS

Risiken aus Vernetzung und Digitalisierung.«

der digitalen Infrastruktur einher.
Der Ausfall oder die Stérung we-
sentlicher Komponenten der IT-In-
frastruktur kénnen erhebliche Aus-
wirkungen — fiir Patienten eventuell
letale Komplikationen - zur Folge
haben. An einer Stelle falsch erfasste
Informationen sind an allen anderen
Stellen ebenfalls falsch und kénnen
fatale Folgen nach sich ziehen.

Mit steigender Komplexitat der
Vernetzung von Systemen und Da-
ten gehen fiir den einzelnen Mitar-
beiter Verstindnis und Ubersicht
fir Zusammenhinge verloren. Die
Anteile einer Prozesskette und ihre
Abhingigkeiten untereinander sind
dem Einzelnen haufig nicht mehr
transparent. Noch mehr geht das Ver-
stindnis und die Ubersicht verloren,
wenn verschiedene Prozessketten un-
tereinander in Abhingigkeit stehen.

Dabei endet die Vernetzung be-
kanntermaflen nicht an der Kran-
kenhausgrenze. Die Kommunikation
mit den Kostentragern, niedergelas-
senen Arzten, Nachbehandlungsein-
richtungen, Konsiliarii und zuneh-
mend mit den Patienten selber, wird
immer umfangreicher. Dabei wer-
den die iibertragenen Daten kom-
plexer und sensibler (Datenschutz).
Zu Wartungs- und Servicezwecken
wird von Herstellern und Dienstleis-
tern ein externer Zugang zur Kran-
kenhaus-IT-Infrastruktur erwiinscht,
gefordert bzw. vorausgesetzt.

Im Ganzen ergibt sich ein nahezu
uniiberschaubares Geflecht von Be-
ziehungen und Abhéngigkeiten. Ab-
bildung 2 gibt einen stark reduzierten
Ausschnitt einer ,Netzkarte“ einer
Krankenhaus-IT-Landschaft wieder.

Bedrohungslage

Das komplexe System Krankenhaus
braucht verlissliche Verfahren und
Methoden zur Sicherung der Be-
triebsbereitschaft seiner IT-Infra-
struktur und damit seiner Leistungs-
fahigkeit.

Verschiedenste Einfliisse konnen
die Betriebsbereitschaft der IT-Inf-
rastruktur gefdhrden: Stromausfall,
Verbindungsstoérungen / Unterbre-
chungen, Fehlfunktionen, Program-
mierfehler. Diesen ,Basisrisiken
kann mit bewéhrten Gegenmafinah-
men entgegengetreten bzw. vorge-
beugt werden. TIER III RZ kénnen
mit entsprechender Notstromversor-
gung und redundanten Anbindun-
gen Betriebsbereitschaftszeiten von
99,98 Prozent erzielen. Fehlfunktio-
nen und Fehlbedienung kann durch
Schulungen gezielt entgegengewirkt
werden, Programmierfehler sind
zwar nicht vermeidbar, kénnen aber
mit einem konsequenten Qualitits-
management bereits bei der Konzep-
tion reduziert werden.

Doch wie sieht es mit Risiken
aus, die sich durch die notwendige
Vernetzung der IT-Infrastruktur
mit dem Internet, mit Herstellern,
Lieferanten etc. ergeben? Wie steht
es mit Risiken bei Nutzung von Da-
tentrdgern mit Patienteninformati-
onen, von Kollegen zugesandt oder
vom Patienten mitgebracht?

Zu den Basisrisiken gesellen sich
zunehmend Risiken aus Vernetzung
und Digitalisierung. Was bedeutet
Cyberkriminalitét fur die Kranken-
haus-IT?

Fiir Angriffe auf die IT-Infrastruk-
turen im Gesundheitswesen sind die
Voraussetzungen nahezu ideal. Fast
ausnahmslos sind die Protagonisten
der Gesundheitsversorgung gezwun-
gen, elektronisch erreichbar zu sein.
Seit Jahren erfolgt die Abrechnung



von Krankenhausleistungen vollstan-
dig per elektronischem Datenaus-
tausch (§301). Zunehmend erwarten
Dienstleister und Lieferanten Zugriff
auf die von ihnen gelieferten Syste-
me zu Wartungs- und Servicezwe-
cken, teilweise wird in Wartungsver-
trage freier Zugang gefordert, oder
verlangt, dass Systeme ,nach Hau-
se telefonieren“ bzw. Daten in die
Cloud laden kénnen. Zudem haben
Krankenhduser unter permanentem
Konkurrenzdruck ein grofles Inte-
resse, in der Offentlichkeit wahrge-
nommen zu werden, ihren Patienten
Informationen tiber die angebotenen
Dienstleistungen zur Verfiigung zu
stellen und betreiben umfangreiche
Internetprasenzen und Patienten-
portale. Solche Schnittstellen sind

Imprivata

zwangsldufig nach auflen, oft direkt
im Internet, exponiert.

Der Aufwand fiir einen Cyber-
angriff tber das Internet ist tiber-
schaubar. In einschldgigen Kreisen
werden fertige Toolboxen fir die
Erstellung von Cyberangriffen ange-
boten. Im sogenannten Darknet kon-
nen spezifisch angepasste Angriffe
als Dienstleistung gebucht werden.
Angreifer bleiben dabei weitestge-
hend anonym. Im Vergleich zu phy-
sischen Angriffen vor Ort kann der
Angreifer seine Identitét tiber das
Medium Internet leichter verschlei-
ern. Ob Angriffe gezielt, seit 2015
zunehmend zu beobachten, oder
im Rahmen massenhafter Cyber-
attacken erfolgen: Krankenhéuser
miissen — im eigenen Interesse, vor

allem zum Schutz ihrer Patienten —
Vorkehrungen gegen durch Cyberat-
tacken verursachte Systemausfille
treffen. Hierbei scheint Deutschland
ein besonders lukratives Ziel zu
sein. Laut einer aktuellen Studie des
Kaspersky Lab stand Deutschland
im Zeitraum zwischen April 2015
und Mirz 2016 am stirksten unter
Beschuss. So stieg der Anteil der
angegriffenen Anwender um 35,65
Prozent gegeniiber dem Vergleichs-
zeitraum 2014-2015.° Zudem verdop-
pelte sich der Anteil der Attacken
auf Unternehmen von 6,8 Prozent
auf 13,13 Prozent.”

Obwohl die Schlagzeilen produ-
zierende Ransomware Krankenhéu-
ser nicht gezielt attackierte, muss
doch konstatiert werden, dass 2015
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die Zahl an Cyberangriffen auf das
Gesundheitswesen gegeniiber 2014
deutlich zugenommen hat. Hinter-
grund ist, dass medizinische Daten
fir Angreifer lukrativer sind als
z.B. Kreditkartendaten. Wahrend
kompromittierte Kreditkartendaten
schnell und effizient ,neutralisiert”
werden konnen, sind medizinische
Informationen von Patienten meist
permanent und in vielen Féllen nur
schwer bzw. mit hohem Aufwand
wiederherzustellen. Laut dem IBM
X-Force Threat Intelligence Report
2016 missen betroffene Organisa-
tionen fir jeden kompromittierten
Patientendatensatz 363 US-Dollar
aufwenden, wihrend durchschnitt-
lich andere Arten von Datensdtzen
lediglich Kosten in Hohe von 154
US-Dollar nach sich ziehen. Dies spie-
gelt sich auch beim illegalen Handel
gestohlener Daten wider: Wahrend
abgefischte Kreditkartennummern
zu Schleuderpreisen verramscht
werden, werden fiir gestohlene Pa-
tientendaten bis zu 50 US-Dollar
pro Datensatz aufgerufen. Der Cy-
bercrime-Markt orientiert sich um.
Allein in den USA sind nach einer
Studie des Ponemon Institute® Ein-
richtungen des Gesundheitswesens
im Schnitt einmal pro Monat einer
Cyberattacke ausgesetzt. Dabei geht
es (noch) vornehmlich um Datendieb-
stahl, aber die Tatsache, dass etliche
patientenversorgende Systeme unge-
ntigend gegen Attacken abgesichert
sind, ldsst befiirchten, dass konkrete
Angriffe auf Patienten, zumindest als
Drohkulisse, interessant werden.
Am 25.02.2016 zitierte die Arzte-
Zeitung eine Untersuchung der Fir-
ma Gemalto.” Nach Analyse von 1673
weltweiten 6ffentlich bekannt gewor-
denen Hackerangriffen wurden ins-
gesamt iiber 700 Millionen Datensét-
ze kompromittiert bzw. entwendet.
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Unternehmen des Gesundheitswe-
sens waren zu 19 Prozent betroffen.
Auch wenn Krankenhiuser nicht
gezielt Cyberattacken ausgesetzt
sind, kénnen bei einem erfolgrei-
chen Angriff dennoch immense
Kosten entstehen. So musste das
Lukaskrankenhaus Neuss laut kma
einen Schaden in H6he von 1,7 Mil-
lionen Euro feststellen.' Auch wenn
der Schaden durch das Nachholen
der ausgefallenen Operationen auf
rund 9oo 000 Euro reduziert werden
konnte, wird doch deutlich: Erfolg-
reiche Cyberattacken verursachen
immense Kosten. Solange bei An-
griffen keine Patienten zu Schaden
kommen, leidet die Reputation eines
betroffenen Krankenhauses nur we-
nig, aber ausschlieflen, dass erfolg-
reiche Cyberangriffe zu Patientenge-
fahrdungen fiithren, kann niemand.

Schwachstellen
Vor dem Hintergrund dieser Bedro-
hungslage ist ein Krankenhaus ge-
fordert, die Schwachstellen bei Be-
trieb und Nutzung von IT zu kennen
und mit geeigneten Mafinahmen zu
beheben bzw. abzusichern.
Nachfolgend sollen einige der
bekanntesten potenziellen Schwach-
stellen betrachtet werden.

Organisation

Auch wenn das Krankenhaus seine
IT nicht selbst betreibt, bleibt die
Verantwortung fiir den Kranken-
hausbetrieb, gerade auch die Sicher-
stellung der Funktionsfahigkeit der
IT als zentraler Komponente fir die
Erbringung der Dienstleistung Ge-
sundheitsversorgung, in der Verant-
wortung der Geschiftsfithrung. Hat
die Geschaftsfithrung jedoch keine
IT-Sicherheitsziele definiert, sind die
Verantwortlichen fiir Einhaltung
und Erreichung der Ziele nicht klar

bestimmt, liegt organisatorisches
Versagen vor, das vor dem Hinter-
grund des IT-Sicherheitsgesetzes ne-
ben empfindlichen Bufigeldern auch
Schadenersatzforderungen nach
sich ziehen kann. Dementsprechend
sollte die Geschiftsfithrung dafiir
sorgen, dass die zu beteiligenden Be-
reiche bzw. Personen mittels strin-
genter Prozessdefinitionen einer-
seits iiber eindeutige Verfahrensbe-
schreibungen und Handlungsanwei-
sungen verfigen, andererseits die
notwendigen Kompetenzen und
Verantwortlichkeiten fiir alle trans-
parent festgelegt sind. Ein dem
wachsenden IT-Umfeld stetig anzu-
passendes Eskalations- und Risiko-
management sind zu etablieren und
missen Eingang in das Sicherheits-
konzept finden. Nur bei grindlicher
Analyse und Dokumentation kon-
nen fehlende oder unzureichende
Strukturen (Ansprechpartner und
Zustandigkeiten, alternative Kom-
munikationswege, Vertretungsrege-
lungen, Kompetenzliicken bzw. Kon-
flikte, Eskalationspfade und Notfall-
pléne) identifiziert und zielgerichtet
behoben werden.

Technik

Ein wesentlicher Teil bei Einfithrung
und Durchfithrung eines IT-Sicher-
heitskonzeptes ist die ausfithrliche
Bestandsaufnahme vorhandener
Technik. Es ist erschreckend, wie viele
veraltete, ungepatchte Systeme in Be-
trieb und vielfach auch im Netzwerk
eingebunden sind. Die Griinde hier-
fiir sind vielschichtig. Es gibt medizin-
technische Systeme, die aufgrund von
Zulassungsbestimmungen nicht ohne
Weiteres mit einem Update versorgt
werden diirfen. Wenn dies der Betrei-
ber dennoch macht, riskiert er, das
Gerit auflerhalb der Zulassung zu
betreiben und damit die vollstandige



Verantwortung bei Fehlfunktion zu
iibernehmen, Stichwort Eigenherstel-
lung. Neben veralteten Systemen (z.B.
Windows XP) sind aber auch immer
wieder fehlende Updates, nicht nur
an PCs, anzutreffen, z.B. anfallige
Firmware (z.B. Router). Weitere
Schwachstellen werden durch fehlen-
de Deinstallation nicht mehr genutz-
ter Systeme und Programme er6ffnet.
Bei genutzten Programmen und Sys-
temen sind immer wieder unzurei-
chende Konfigurationen zu finden.
Offene, nicht notwendige Ports, feh-
lender bzw. nicht aktueller Viren-
schutz, unregelméafiige und fehlende
Firewall-Uberpriifung und allzu oft
einfache Adminpassworter, unvoll-
standige Rollen- und Profilzuordnung
erleichtern Angreifern den Zutritt in
IT-Systeme. Zudem ist die IT-Land-
schaft teilweise bereits so untber-
sichtlich, dass eventuell in dem einen
oder anderen Biiro ein seit Jahren
zwar lokal genutzter, aber nicht ge-
pflegter Server sein Dasein fristet.
Aus der zunehmenden Digitalisie-
rung der Prozesse ergibt sich eine er-
hohte Komplexitat der Vernetzung,
mit neuen Wechselwirkungen und
Abhingigkeiten. Multiple Kompo-
nenten mit unterschiedlichsten Si-
cherheitsmechanismen sind tber
mehrere Segmente miteinander ver-
netzt und es erfolgt haufig nur unzu-
reichendes Monitoring genehmigter
Zugriffe.

Mensch
Schliefilich bleibt noch der vermeint-
lich grofite Schwachpunkt bei der
Einhaltung von IT-Sicherheit zu be-
trachten: die Schwachstelle Mensch.
Neben fehlendem Sicherheits-
bewusstsein (Passwort unter der
Tastatur, Zugangssharing, Verzicht
auf Abmelden oder Sperren des
Accounts) stellen das (blinde) Ver-

Abbildung 3:
Das Testfeld des klassischen
Pentesting wird um den

Faktor Mensch erweitert.

trauen in die Technik (Mail-Filter,
Virenschutz, Firewall) und vor
allem in die eigenen Fihigkeiten
(Verzicht auf Verifikation, Verzicht
auf regelméfliige Schulungen) haufig
kritische IT-Sicherheitsliicken dar.

Gezielt angegriffen werden
menschliche ,Schwichen“ wie Hilfs-
bereitschaft, Mitgefiihl, Neugierde,
Suche nach Anerkennung und Gliick
etc. Mittels gezielter Mails und Inter-
netseiten erfolgt das sogenannte So-
cial Engineering, um fiir den Zugriff
auf IT-Systeme notwendige Infor-
mation zu erhalten. Hier sollte sich
jeder Anwender bewusst sein, dass
er vor einer solchen Attacke nicht
gefeit ist. Niemand sollte sich einbil-
den, fiir Angreifer kein lohnendes
Opfer zu sein: Auch wenn ,nur“ der
Rechner des Pfortners kompromit-
tiert wird, von dort in die gesamte
IT-Landschaft ist es fiir einen An-
greifer nur noch ,ein Klick“.

GegenmaBnahmen

Bei aller Bedrohung und bei allen
bestehenden oder potenziellen
Schwachstellen sind Krankenhduser
aber nicht hilflos.

In verschiedenen Gesetzen, Ver-
ordnungen, Normen und Empfeh-
lungen sind far Krankenhduser
Rahmenanforderungen definiert

und - teilweise zwingend, teilweise
mit empfehlendem Charakter — zur
Verwendung bereitgestellt. Orien-
tiert sich ein Krankenhaus bei der
Etablierung seines IT-Sicherheits-
konzeptes an den Empfehlungen des
BSI-Grundschutzes nach ISO 2700%,
etabliert ein Risikomanagement
angelehnt an den Leitfaden Risiko-
analyse Krankenhaus-IT, setzt die
Anforderungen der DIN EN 800011
in seinem IT-Netz um, sind bereits
viele kritische Schwachstellen adres-
siert. Wenn zudem Hersteller ihre
IT-Komponenten und Systeme ver-
mehrt einer ,Common Criteria for
Information Technology Security
Evaluation“ unterziehen und sich
entsprechend zertifizieren lassen
(Stichwort: Security by designe),
kann weiterer Zugewinn an Cyber-
sicherheit fir die Betreiber dieser
Komponenten gewonnen werden.
Der Einsatz von hochverfiigbaren
Komponenten, ein permanentes Mo-
nitoring des Systemzustands, regel-
maflige Datensicherung und ausge-
feilte Notfallplane sind die Basis fiir
den verantwortungsvollen Betrieb
einer Krankenhaus-IT-Infrastruktur,
eingebettet in ein effektives — mog-
lichst schlankes - IT-Sicherheits-
konzept. Den technischen Instru-
mentarien und organisatorischen
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»|T-Systeme in Krankenhausern sind

dynamische Systeme, die einem stetigen

Mafinahmen miissen zwingend
Mitarbeiter mit notwendiger Kom-
petenz zugeordnet werden. Dabei
stehen ebenfalls Normen bzw. Stan-
dards zur Qualifizierung und Zerti-
fizierung der Mitarbeiter zur Verfi-
gung (z.B. ITIL). Allerdings steht hier
meist nur der technische Mitarbeiter
im Fokus. Dieser ist zwar an zen-
traler Stelle wesentlich, aber — mit
Blick auf Cybersicherheit — durchaus
nicht allein entscheidend.

Entscheidend ist die Awareness
des normalen Anwenders, seine
Sensitivitdt gegeniiber potenziellen
Bedrohungen und Risiken. Das Be-
wusstsein der latenten Verwundbar-
keit — gerade auch hinter der ver-
meintlich sicheren Firewall — ist zu
schirfen, die Kenntnis tuiber die ak-
tuelle Bedrohungslage zu verbessern
und bei jedem Anwender eine konti-
nuierliche Wachsamkeit zu erzeugen.

Vonseiten der Angreifer steht
zunehmend der Mensch, als An-
wender, im Fokus, da dieser die ver-
meintlich grofite Schwachstelle des
Systems darstellt.

Das Projekt ITS.APT

Gemeinsam mit Psychologen',
Juristen'?, Datenschiitzern'?, einem
IT-Sicherheitsdienstleister'* und IT-
Sicherheitsforschern' verfolgt das
UKSH in dem vom BMBF gef6rder-
ten Projekt ITS.APT drei Ziele. Es
wird ein Testverfahren entwickelt,
mit dessen Hilfe die IT-Security-
Awareness von Anwendern ermittelt
werden kann. Auf der Basis der Test-

EHEALTHCOMPASS

Weiterentwicklungsprozess unterliegen.«

ergebnisse wird ein Schulungskon-
zept erstellt, welches die IT-Security-
Awareness der Anwender verbessert
und schlief}lich wird dieses Konzept
am UKSH validiert.

Ausgangslage ist der klassische
Pentest. Gute Pen-Tester unterzie-
hen zunichst die getroffenen organi-
satorischen Mafinahmen einer diffe-
renzierten Prifung und wenden
sich anschlieflend der IT-Infrastruk-
tur zu. Das Penetration Testing
wird idealerweise durch externe
Dienstleister vorgenommen, da es
internen Uberpriifungen hiufig
nicht gelingt, einen unabhéngigen
Blick ,von auflen“ zu bekommen.
Die beim Pen-Test als unsicher ein-
gestuften System- bzw. Infrastruk-
turkomponenten sollten umgehend
mit angemessenen und geeigneten
Mafinahmen auf ein héheres Sicher-
heitsniveau gebracht und das Ergeb-
nis validiert werden.

Trotz aller technischen Raffines-
se und personlichen Erfahrung des
Pen-Testers bleibt bei solchen Tests
der Einfluss des mit den IT-Kompo-
nenten interagierenden Mitarbei-
ters unberticksichtigt. Das individu-
elle IT-Sicherheitsbewusstsein kann
mit technischen Penetrationstests
nicht erfasst oder bewertet wer-
den. Das IT-Sicherheitsbewusstsein
jedes Anwenders — nicht nur der
IT-Mitarbeiter — tragt aber, ggf. so-
gar entscheidend, zur IT-Sicherheit
des Gesamtsystems bei. Fehlendes
Wissen tiber die eingesetzte Tech-
nologie, potentielle Gefahren und

Folgeschidden stellen ein Risiko fiir
die IT-Sicherheit dar.

Angreifer machen sich mangeln-
des IT-Sicherheitsbewusstsein auf
vielféltige und differenzierte Weise
zu Nutze. Bekannte Beispiele sind
Trojanische Pferde und Social-En-
gineering — insbesondere Phishing
— mit denen das mangelhaftes IT-
Sicherheitsbewusstsein eines Be-
nutzers gezielt ausgenutzt wird.
Erstmals wissenschaftlich fundiert
und abgesichert wird am UKSH mit
ITS.APT der Fokus auf den Faktor
Mensch als potentielle Schwachstel-
le der IT-Infrastruktur gelegt. Das
Testfeld des klassischen Pentesting
wird um den Faktor Mensch erwei-
tert (Abbildung 3).

Auf der Basis einer fundierten
Analyse bekannter Angriffsvek-
toren werden Artefakte identifiziert,
die mit Angriffen einhergehen und
durch Menschen wahrnehmbar
sind. Ausgewdhlte Mitarbeiter wer-
den mit diesen Artefakten wahrend
ihrer normalen Tiatigkeit am PC
konfrontiert und ihre Reaktion auf
die Artefakte dokumentiert. Die
Test-Teilnehmer werden anhand
abstrakter Kriterien (Abteilung,
Aufgabenbereich, Intensitdt der
Computernutzung) ausgewdhlt,
Reaktionsprotokolle nur anonymi-
siert bzw. pseudonymisiert erstellt.
Die Ergebnisse lassen den Grad der
Awareness ableiten und dienen der
Konzeption gezielter Schulungs-
mafinahmen zur Verbesserung der
Awareness.

Die Beobachtung menschlichen
Verhaltens mittels des skizzierten
Testszenariums tangiert gleich meh-
rere gesetzlich geregelte Felder:
Personlichkeitsrecht, Arbeitsrecht,
Haftungsrecht und den Datenschutz.
Hier arbeitet das Projekt von Anfang
an mit den lokalen Personalvertre-



tungen des UKSH und dem Daten-
schutzbeauftragten zusammen.

Fazit

IT-Sicherheit im Krankenhaus ist
leistbar, auch wenn die Cyberkrimi-
nalitit zunimmt. Organisatorische
und technische Losungen stehen zur
Verfiigung und missen ,nur noch*
konsequent und effektiv im Tagesge-
schift umgesetzt werden. Dies erfor-
dert zusitzliche Investitionen, einer-
seits in Technik, andererseits in Men-
schen. Krankenhausbudgets sehen
derzeit hierfiir keine Positionen vor.
Hier bedarf es einer Anpassung der
Krankenhausfinanzierung.

Nur qualifizierte Mitarbeiter sind
in der Lage, die Konzepte und Tech-
niken in der Praxis effektiv umzuset-
zen. Informierte und wachsame Mit-
arbeiter, mit geschulter Sensitivitat
fur Risikosituationen und Bedro-
hungen durch Cyberangriffe konnen
diesen angemessen begegnen. Das
Bewusstsein einer latenten Bedro-
hungslage und Verwundbarkeit tra-
gen wesentlich zur Sicherheit des ge-
samten IT-Systems bei. Der verant-
wortungsvolle Umgang mit IT-Kom-
ponenten unter kontinuierlicher
Wachsamkeit jedes einzelnen Mitar-
beiters kénnen die Klinik-IT gegen
Cyberangriffe hérten. So werden
informierte und sensibilisierte Mit-
arbeiter zur starksten Waffe gegen
Cyberangriffe und zu zentralen
,Komponenten®“, um die Vulnerabili-
tat einer IT-Infrastruktur zu verrin-
gern. l

DR. ARMIN WILL

Stabsstelle Informationstechnologie
am Campus Libeck des Universitats-
klinikums Schleswig-Holstein
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IT-Sicherheit im
KRANKENHAUS

Anfang 2016 gab es eine Phase verhiltnismaRig groer Unruhe in Deutschland
und im Gesundheitswesen. Anlass war die umfangreiche Berichterstattung liber

erfolgte Cyberangriffe (auch) auf Krankenh&user. Zeit fiir die Frage: Was bleibt
nach ein paar Monaten?

TEXT: MICHAEL THOSS
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er Jahresbeginn war

geprdagt vom Ein-

druck massiver stra-

tegischer Angriffe

auf Kliniken und de-

ren Datenbestdnde.
Neben dem Einsatz erpresserischer
Trojaner mit Datenverschliisse-
lungsalgorithmen kamen auch an-
dere Vorfille zur Sprache. Beson-
ders pragend war hierbei, dass ein-
zelne Kliniken scheinbar in ihrer
Infrastruktur so stark beeintréch-
tigt wurden, dass in Einzelfillen
sogar die Leistungserbringung be-
troffen war. Ob dies tatsdchlich aus-
schliefllich dem Umstand des Cyber-
angriffs geschuldet war oder even-
tuell an begleitendem organisatori-
schen Versagen (Umsetzung von
Notfallpldnen) lag, konnte bisher
nur in wenigen Fillen verbindlich
geklart werden. Thematisch ist dies
ohnehin im Bereich der kontinuier-
lichen Verbesserungsprozesse zu
sehen. Bei diesen sind mit absoluter
Sicherheit entsprechende Effekte
eingetreten. Allerdings miissen Al-
ternativprozesse — fiir den Ausfall
von elektronischen Datenverarbei-
tungsanlagen — zur Absicherung
von Vorfillen sicherlich wieder
mehr in den Fokus riicken. Notfall-
pliane betreffen nicht nur die IT,
sondern im Wesentlichen diejeni-
gen, die trotzdem weiterarbeiten
mussen.

Panikmache versus
Risikominderung

Gleichzeitig mit Vorfillen und Be-
richterstattung erfolgte eine schon
fast systematische Panikmache, die
unter anderem auch durch die In-
dustrie getrieben wurde. Bei eini-
gen Vertretern der Zunft konnte
man den Eindruck gewinnen, dass
Krankenhduser tber keinerlei

Schutz und Technologien verfiigen
und jetzt unbedingt (noch mehr)
technische Werkzeuge beschaffen
miissten, um solche Probleme zu-
kinftig zu verhindern. Was natiir-
lich Unsinn ist. Weder treiben Kran-
kenhéuser keinen Aufwand bei der
Sicherheit noch wiirde das zukiinf-
tig Probleme wirklich vermeiden
konnen. Es stellt sich sogar die Fra-
ge, ob sich die Quote der Betroffe-
nen tatsachlich senken liefSe, denn
Art und Weise des nichsten Vorfalls
sind nicht vorhersehbar.

»Weder treiben Krankenhauser keinen Aufwand
bei der Sicherheit noch wiirde das zukiinftig

IT-SICHERHEIT

wohnliches passiert ist. Alleine, weil
die Referenzwerte fehlen. Lediglich
die Aufmerksamkeit hat durch Ge-
setzesinitiativen wie KRITIS und
ITSiG zugenommen und folglich
die Berichterstattung einen breite-
ren Raum eingenommen. Zweitens
besteht das Bedrohungsszenario
fort, es wird aber kaum noch da-
ritber berichtet. Vermutlich weil es
aktuell an Drama mangelt. Unab-
héngig von Dunkelziffern liegt aber
die Summe der bekannten Vorfille
prinzipiell im zu erwartenden sta-

Probleme wirklich vermeiden konnen.«

Da es generell keinen hundert-
prozentigen Schutz gibt, kann man
das technische Risiko bestenfalls
vermindern. Das entspricht auch
dem tblichen Vorgehen im Risiko-
management: vermeiden, vermin-
dern, delegieren, akzeptieren. Die
Frage ist, wofiir man sich an wel-
cher Stelle entscheidet und was als
, Versicherungspolice“ wirtschaftlich
vertretbar ist. Vermindern ebenso
wie akzeptieren beinhaltet aber
starke organisatorische Anteile.
Man kann ja schlecht auf Technik
als Ersatz fiir Technik setzen, die
aktuell am Boden liegt. Der Einfluss
auf die weichen Komponenten wie
Personal ist dabei ungleich kompli-
zierter, aber bedeutender Bestand-
teil jedes Szenarios. Sowohl zur
praventiven Stérungsvermeidung
als auch bei der aktiven Stérungs-
bewiltigung.

Fakt sind zwei Dinge: Erstens ist
statistisch nichts wirklich AufSerge-

tistischen Rahmen. Ein Grund zur
Panik oder kein Grund zur Panik?
Panik ist sicherlich wenig hilfreich
und folglich Besonnenheit das Mit-
tel der Wahl.

Was ist IT im Krankenhaus
heute?

Beschiftigen wir uns heute mit IT
im Krankenhaus, so muss der erste
Schritt sein, den Begriff der ,IT“ im
Krankenhaus — oder allgemein —
auch fiir den Laien richtig zu defi-
nieren. Klassische IT stellt dabei nur
einen Teil des Versorgungsspek-
trums ,IT“ dar. Daneben existiert
das weite Feld der ,IP“basierten
Technologien wie der Telekommuni-
kation, der Fernsehversorgung, der
Videotiberwachung oder der Gebdu-
deleittechnik (GLT). Gemeinhin
sprachlich auch gerne als Internet
der Dinge verklausuliert. Das grofie
und mittlerweile langst bedeu-
tendste Feld stellt allerdings im
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Krankenhaus die Medizintechnik
dar. Diagnostische und therapeu-
tische Systeme liefern heute in er-
heblichem Umfang Beitrage in die
digitale Welt des Krankenhauses
und sind somit Bestandteil der Ver-
netzung auf dem Weg zur digitalen
Akte. Da hat es im Rahmen der
Sicherheitsvorfille schon den einen
oder anderen verwundert, als — ganz
kurz - die Aulerung eines Verbands-
sprechers in die Medien geriet, dass
,die Sicherheit medizintechnischer
Systeme in den Netzen schon Sache
des Krankenhauses sei ...“. Schwie-
rig, wenn viele Herstellersysteme
selbst 2016 nicht dem aktuellen
Stand der Technik entsprechen und
teilweise nicht einmal Antivirenpro-
gramme verkraften, ohne dass die
Betriebserlaubnis infrage gestellt
ist. Gliicklicherweise hatte diese Po-
sition eine sehr kurze Lebenserwar-
tung und wird sicherlich nicht in
dieser Form wiederholt werden. Au-
fler man strebt an, sich aus dem
Markt zu diskutieren, denn die be-
stehenden und zukiinftigen stei-
genden Sicherheitsanforderungen
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machen zwingend ein Umdenken
bei der Industrie erforderlich.

Das letzte und schwierigste
Feld des Risikomanagements stellt
zweifellos das Personal dar. Er-
forderliche Mechanismen (schon
befristete Passworter), Regeln und
Standards (Bildschirmschoner, Au-
to-Log-out) behindern aus dessen
Sicht hdufig die Arbeit, freie Daten-
nutzung fir freie Biirger ist ein
Muss und die ,Gleicher als Gleich“-
Problematik bei Fithrungskriften
fithrt ebenso héaufig zur proble-
matischen Durchsetzbarkeit erfor-
derlicher Regelwerke. Egal ob bei
Endgeraten oder der Nutzung von
Medien wie Internet und E-Mail.

Was ist also zu tun?

Wichtige Schritte sind bereits ein-
geleitet und teilweise umgesetzt.
Die DIN 8ooo1 bietet bereits heute
Moglichkeiten der Einflussnahme
per Risikomanagement bei der Inte-
gration von medizintechnischen
Systemen. In Verbindung mit einem
Beschaffungs-Vetorecht der IT lésst
sich auf diesem Wege Einfluss auf

die Industrie nehmen und mittel-
fristig mehr Sicherheit erreichen.
Das ITSiG wird dies noch unterstiit-
zen, da der IT-Sicherheitsbeauftrag-
te unter dessen Rahmenbedingun-
gen kein formaler Aspekt ist, son-
dern als Funktion mit weitreichen-
den Kompetenzen ausgestattet
werden muss. Mal eben einen Be-
auftragten benennen, damit im Be-
richt der Wirtschaftsprifer eine
Fufinote entsteht, reicht in diesem
Fall nicht aus.

Was ist bereits getan?

Man konnte in den vergangenen
Monaten den Eindruck gewinnen,
dass viele Industrievertreter ein
Bild der Unterversorgung schiiren
wollten. Verstandlich mit Blick auf
erhoffte Zusatzumsitze, aber leider
auch nicht so verantwortungsbe-
wusst, wie man es wiinschen wiirde.
In kritischen Bereichen oder bei er-
mittelten Schwachstellen werden
natiirlich sinnvolle Diskussionen
zum Ausbau von Schutzmechanis-
men gefithrt werden. Davon auszu-
gehen, dass man alles neu machen
muss, ist aber absurd. Tatsidchlich
verfiigen alle Krankenhduser tber
komplexe Schutzmechanismen. Da-
zu gehoren Firewalls, Content- und
Spamfilter, Antivirenprogramme
auf mehreren Ebenen (zentral, de-
zentral), Sicherheitslésungen fir
IDS (Intrusion Detection System)
oder andere Szenarien, Netzwerksi-
cherheit, Fernwartungslésungen
und vieles mehr. Da bleibt besten-
falls ein Delta fiir Optimierungen
oder man gelangt schnell an den
Punkt, wo zwar die Investition er-
bracht wird, der Nutzen aber kaum
nachweisbar sein wird. Aufler man
argumentiert mit ,Siehste, ist ja
nichts passiert.“ Das kann aber auch
andere Griinde haben. Daher gelten
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die gleichen Anforderungen an das
Risikomanagement wie vor den
Vorfillen des aktuellen Jahres. Man-
che Regelungen des Datenaus-
tauschs oder Kommunikationsver-
kehrs werden verschirft werden.
Dafiir ist der Boden sicherlich nun
besser bereitet. Mit etwas Gliick ist
auch bei dem einen oder anderen
Management eine Sensibilisierung
eingetreten, die Auswirkungen auf
dringend erforderliche Regelwerke
und Budgets hat. Das grofle Ge-
schift wird das aber nicht auslosen,
denn aufgrund der hohen Daten-
schutzauflagen im klinischen Um-
feld sind die Standards ohnehin
bereits sehr hoch.

Was kann man zusétzlich
tun?

Die Ausbildung und Schulung der
Mitarbeiter kann intensiviert wer-
den, um deren Sensibilitit zu schii-
ren und die Sicherheitsregelwerke
der Kliniken diirfen nicht einfach
durch vermeintliche Unbequem-
lichkeiten ausgehohlt werden. Ne-
ben technischen Angriffen ist im-

»Aufgrund der hohen Datenschutzauflagen

im klinischen Umfeld sind die Standards

ohnehin bereits sehr hoch.«

mer noch Social Phishing eines der
grof8en Risiken sowie das mangeln-
de Bewusstsein der Beschiftigten
fir die technischen Moglichkeiten
von Angreifern. Dabei miissen sich
die Angriffe nicht einmal direkt auf
eine Einrichtung richten, es reicht
mit ziemlicher Sicherheit schon,
den E-Mail-Verkehr mitzuschnei-
den. Da werden sicherlich bei der
Ubermittlung zwischen Firmenac-
count und privatem Account Dinge
enthalten sein, die dort nicht hinge-
horen. Eben weil es ,bequem* ist.
Dariiber hinaus durfen Notfall-
pléne nicht nur ein lokales Thema
der IT sein und sich auf die Wieder-
herstellung von Systemen beziehen.
Das ist zwar erforderlich, bei einem
unvorhersehbaren Szenario lassen
sich jedoch logischerweise keine be-

lastbaren Schédtzungen zur Dauer
der Wiederherstellzeiten abgeben.
Folglich benotigen die Nutzer von
IT eigene Notfallplédne fiir die Auf-
rechterhaltung des Betriebs ihrer
Einrichtungen und Fachabtei-
lungen. Diese Pldne sind aber nicht
Aufgabe der IT, sondern Aufgabe
des Herrn der lokalen Organisation
mit der entsprechenden Prozess-
kompetenz. Am Ende wird wohl
schlichtweg Papier in Schubladen
bereitliegen miissen.

MICHAEL THOSS

ist Griindungs- und Vorstandsmitglied
des Bundesverbandes der Kranken-
haus-IT-Leiterinnen / Leiter e.V.
(www.kh-it.de) sowie Leiter der
Informationstechnik der DRK Kliniken
Berlin.
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CYBERKRIMINALITAT

Patientendaten auf dem

SCHWARZMARKT

Der Gesundheitssektor und damit sensible Patientendaten sind langst im Fokus von Datendieben.
Noch ist Deutschland nicht so betroffen wie die USA, doch es ist hochste Zeit, aus den bisherigen
Erfahrungen zu lernen.

TEXT: CHRISTINA CZESCHIK
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as Jahr 2015 war ein

schwarzes Jahr fir den
US-amerikanischen Ge-
sundheitssektor. Der

Versicherer Anthem, Inc.

wurde Opfer des grofiten Raubs von
Gesundheitsdaten aller Zeiten: 8o
Millionen Datensitze von Versicher-
ten und Angestellten wurden von
unbekannten Angreifern erbeutet.
Andere Zwischenfille betrafen die
Non-Profit-Versicherer Premera Blue
Cross und Excellus Blue Cross Blue
Shield (11 bzw. 10 Millionen Daten-
sdtze) sowie das UCLA Medical Cen-
ter (4,5 Millionen Datensétze). Da die
Diebe zum Teil betrachtlichen Auf-
wand trieben, um an die Daten zu ge-
langen, stellt sich die Frage: Cui bono?
Mit gestohlenen Kreditkarten-
daten wird auf dem Schwarzmarkt
reger Handel betrieben — so weit, so
bekannt. Die Preise fiir einen Daten-
satz variieren dabei zwischen ein- und
dreistelligen US-Dollar-Betrdgen |[1].
Auch mit anderen personlichen Da-
ten handeln Datenhehler: Beliebt
sind neben Kreditkartendaten auch
Login-Informationen fiir Shopping-
seiten, E-Mail-Zugangsdaten sowie
Geburtsdaten und Telefonnummern,
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die zum Zweck des Identitédtsdieb-
stahls eingesetzt werden konnen.

Dieser Datenschwarzmarkt fin-
det hauptsdchlich im sogenannten
Darknet statt, auf Webseiten, die
von den herkémmlichen Suchma-
schinen nicht indexiert werden und
nur Uber anonymisiertes Surfen,
beispielsweise mithilfe des Tor-
Netzwerks [2], zugédnglich sind. Ne-
ben gestohlenen Daten werden dort
auch physische Waren wie Drogen,
verschreibungspflichtige Medika-
mente und Waffen gehandelt. Uber
die Szene hinaus bekannt wurde
der Fall des Marktplatzes Silk Road,
dessen Initiator Ross Ulbricht 2013
verhaftet wurde.

Zunehmend finden nun auch
Gesundheitsdaten ihren Weg auf
die Schwarzmairkte des Darknet. Im
Juni 2016 wurde das bislang grofite
Volumen an gestohlenen Patienten-
daten auf dem Marktplatz TheReal-
Deal angeboten (s. Abbildung 1). Der
anonyme Verkdufer, der sich selbst
thedarkoverlord nannte, bot am
26.06.2016 drei Datenbanken mit
medizinischen Daten zum Verkauf
an, eine 48000 Patienten umfas-
sende Datenbank einer Klinik in Far-

mington, Missouri, fiir 151 Bitcoin
(ca. 100000 US-Dollar), eine 210000
Patienten umfassende Datenbank ei-
ner Klinik an einem unbezeichneten
Ort im Mittleren Westen der USA
fiir 303 Bitcoin (ca. 200000 US-Dol-
lar) und eine 397000 Patienten um-
fassende Datenbank einer Klinik in
Georgia fiir 607 Bitcoin (ca. 400000
US-Dollar).

Die erstgenannte Klinik wur-
de spater als Midwest Orthopedic
Group identifiziert, die letztgenannte
als Athens Orthopedic Clinic (AOC).
Die elektronischen Patientenakten
enthielten unter anderem Anamne-
sen einschliefilich zuriickliegender
Operationen, Familienanamnesen,
Allergien, aktuelle Diagnosen und
aktuelle Medikation (s. Abbildung 2),
zusitzlich zu administrativen Daten
wie Namen, Adressen, Telefonnum-
mern, ethnische Zugehorigkeiten,
Versicherungsstatus und zustandige
Apotheken.

Kurze Zeit spdter legte der Ver-
kaufer nach. Am 28.06.2016 bot er
eine 9,3 Millionen Datensitze umfas-
sende Datenbank zum Preis von 750
Bitcoin (ca. 485000 US-Dollar) an.
Quelle der Datenbank sei ein grofier
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Krankenversicherer in den Vereinig-
ten Staaten. Diese Datenbank ent-
hielt keine medizinischen Aufzeich-
nungen, lediglich Namen, physische
Adressen und E-Mail-Adressen, Tele-
fonnummern, Geburtsdaten und So-
zialversicherungsnummern. Berich-
tet wurde tiber das Angebot erstmals
vom Online-Portal Deepdotweb, das
News iiber die Markte des Darknet
sammelt.

Uber einen anonymen Chat nah-
men die Reporter von Deepdotweb
personlichen Kontakt zu thedarko-
verlord auf. Dieser gab auf Nachfra-
ge hin die Schwachstellen an, die er
ausgenutzt habe, um an die Daten
zu gelangen. Er habe, so berichtete
er, die betroffenen Organisationen
zundchst kontaktiert, um Losegelder
zwischen 100000 und einer Million
US-Dollar zu verlangen. Nachdem
alle Opfer die Zahlung abgelehnt hat-
ten, habe er sich dazu entschieden,
die Daten zum Verkauf anzubieten.

Ob die angebotenen Daten-
banken einen Kéufer gefunden ha-
ben, ist nicht bekannt. Der Anbieter
hatte dem Kéufer exklusive Nutzung
der erworbenen Daten und einen
Verzicht auf anderweitige Verof-
fentlichung versprochen. Dass die
Daten der AOC in Teilen 6ffentlich
gemacht wurden und noch Mit-
te August im Web frei zuginglich
waren [3], deutet darauf hin, dass
zumindest diese Datenbank nicht
verkauft wurde. Es bleibt jedoch die
Frage, wer von einem Kauf von me-
dizinischen Daten profitieren wiir-
de. Anders formuliert: Was ist das
Geschiftsmodell hinter der Hehlerei
mit medizinischen Daten?

Diverse Geschéiftsmodelle

Der Mitgriinder des oben genannten
Tor-Netzwerks, Paul Syverson, sagte
im Mai 2016 in einem Interview mit

»Zunehmend finden nun auch Gesundheitsdaten
ihren Weg auf die Schwarzmarkte des Darknet.«

Abbildung 1:

Im Darknet werden u.a. Patientendaten

von US-Krankenversicherern angeboten.

The Huffington Post [4], dass gestoh-
lene Gesundheitsdaten in erster Linie
fir Identititsdiebstahl im Gesund-
heitswesen verwendet werden. Dies
ist ein Modell, das vor allem in den
Vereinigten Staaten relevant ist: Ein
relativ grofler Anteil der Bevolkerung
ist nicht krankenversichert oder un-
terversichert und kann also theore-
tisch von der Nutzung der persénli-
chen Daten einer versicherten Person
profitieren. Im deutschen Gesund-
heitssystem scheint der Anreiz zu
einem derartigen Datenmissbrauch
im Moment gering.

Eine weitere Form des Identi-
tatsdiebstahls ist jedoch auch fur
Deutschland relevant, der Identi-
titsdiebstahl mit dem Ziel, Kon-
trolle iiber fremde Bankkonten,
Kreditkarten oder Konten fir
das Online-Shopping zu erhalten.
Nicht-medizinische Informationen
in elektronischen Patientenakten
wie Adressen, Geburtsdaten und
Bankverbindungen kénnen auch bei
uns zum Zwecke des Identitiatsdieb-
stahls eingesetzt werden.

Eine weitere Einsatzmoglichkeit
von unrechtméflig erworbenen Da-
ten illustriert schon das obige Bei-
spiel von thedarkoverlord, namlich
Erpressung der betroffenen Insti-
tutionen oder Einzelpersonen. Von
Ransomware-Attacken unterschei-
det sich diese Art der Erpressung
dadurch, dass die Daten fiir die Op-
fer weiterhin zugénglich bleiben.
Die Drohung besteht vielmehr da-
rin, die Daten 6ffentlich zu machen,
mit dem damit einhergehenden
Gesichtsverlust und - im Falle von
Institutionen — moglichen juristi-
schen Konsequenzen. Zumindest
in den Vereinigten Staaten schei-
nen Krankenhduser das Risiko von
Klagen jedoch in Kauf zu nehmen,
da solche kaum jemals mit einem
Schuldspruch enden [5].

Ein Spezialfall, in dem konkret
mit der Veroffentlichung privater
Daten Gewinn gemacht wird, ist der
Verkauf von medizinischen Infor-
mationen prominenter Patienten
an die Boulevardpresse. Hierbei
handelt es sich aber wohl eher um
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gezielte Beuteziige, die oft von Mit-
arbeitern mit regulirem Zugang zu
den Daten statt durch Cyberangriffe
realisiert werden.

Ein weiteres Geschaftsmodell ist
der Verkauf von personlichen Daten
an private Unternehmen, die diese
zum Zwecke des Marketings ver-
wenden. Wie die britische Zeitung
Daily Mail berichtete, verkaufte die
Firma Data Bubble vertrauliche Ge-
sundheitsinformationen an Direkt-
Marketer. Die betroffenen Personen
erhielten daraufhin bis zu 20 uner-
wiinschte Werbeanrufe pro Tag [6].
Die Daten stammen jedoch, soweit
bekannt, nicht aus Datenleaks von
Krankenhiusern, sondern von Ver-
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Abbildung 2:

Eine gestohlene elektronische Patien-

tenakte, die zum Verkauf im Darknet

angeboten wurde.

»Deutsche Kliniken und Versicherer scheinen im
Vergleich zu ihren US-amerikanischen Cousins
bisher wenig im Fokus von Angreifern zu stehen.«

sicherungsunternehmen, Fluggesell-
schaften und aus dem Heilmittel-
Versandhandel.

Schlieflich gehen Analysten da-
von aus, dass es eine weitere Gruppe
von Interessenten und potenziellen
Kédufern von Gesundheitsdaten
gibt, ndmlich ausldndische Geheim-
dienste. Konkret vermuten US-
Geheimdienste im Fall des oben
genannten Anthem-Hacks, dass die
chinesische Regierung die Angrei-
fer beauftragt haben kénnte [7]. Der
Diebstahl von Gesundheitsinforma-
tionen konne dabei einem doppelten
Zweck dienen, einerseits der Indus-
triespionage und dem Ausforschen
der Verteidigungsmechanismen

der betroffenen Organisationen,
andererseits dem Sammeln kompro-
mittierender Informationen, um in
Zukunft vertrauliche Informationen
von den betroffenen Individuen zu
erpressen.

Sind diese Erkenntnisse auf
Deutschland tbertragbar? Auch
deutsche Krankenhduser waren in
der Vergangenheit von Datenleaks
betroffen. Ob jemals Daten deut-
scher Patienten auf den internatio-
nalen Schwarzmairkten aufgetaucht
sind, ist nicht gesichert. Naturge-
méf ist von einer hohen Dunkelzif-
fer auszugehen. Deutsche Kliniken
und Versicherer scheinen aber im
Vergleich zu ihren US-amerika-
nischen Cousins bisher wenig im
Fokus von Angreifern zu stehen.
Das mag auch an der weniger fortge-
schrittenen Digitalisierung im Ge-
sundheitswesen liegen. Fazit: Jetzt
ist ein guter Zeitpunkt, um rechtzei-
tig aus den Versdumnissen der an-
deren zu lernen. W

DR. MED. CHRISTINA CZESCHIK

ist Arztin fiir Medizinische Informatik.
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GESUNDHEITSDATEN

Immer mehr Menschen nutzen Gesundheitsapps fiir die eigene Gesundheits- und Fitness-
iiberwachung. Damit sammeln sie wertvolle Daten, die zunehmend fiir Cyberkriminelle
interessant werden. Auch Kliniken geraten stérker ins Visier von Hackern. Da sind Mal3-
nahmen zum Datenschutz dringend gefragt.

TEXT: KARSTEN KRUPNA

aut Ergebnissen einer im Auf-
trag des Bundesministeriums
der Justiz und far Verbrau-
cherschutz durchgefithrten
Online-Befragung von ca. 2000 Ver-
brauchern nutzen derzeit 17 Pro-
zent der Befragten eine sogenannte
Gesundheits-App. Die oft z.B. als per-
sonlicher ,Fitnesscoach genutzten

Apps enthalten umfangreiche Ge-
sundheitsdaten tber die jeweiligen
Nutzer. Diese bereits nach dem Bun-
desdatenschutzgesetz als besonders
schiitzenswert eingestuften ,beson-
deren Arten personenbezogener
Daten” sind nicht nur fiir Arzte und
Krankenkassen interessant. Auch
Hacker haben diese Daten im Fokus.

Healthcare-Branche auf
Spitzenplatz fiir gefahrdete
Industrien

Obwohl iiber Gesundheits-Apps be-
sonders sensible Daten der Nutzer
verarbeitet werden, sind die daten-
schutzrechtlichen Anforderungen
zum Schutz dieser Daten oft nicht
eingehalten. Die Konferenz der unab-

>
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hingigen Datenschutzbehorden des
Bundes und der Linder hatte daher
bereits im April 2016 datenschutz-
rechtliche Anforderungen zum
Schutz von Gesundheitsdaten verof-
fentlicht. Sie fordern beispielsweise
den Einsatz datenschutzfreundlicher
Technologien und Voreinstellungen,
um eine anonyme bzw. pseudonyme
Datenverarbeitung zu ermoglichen.
Die Betroffenen (Nutzer) sollen die
Maéglichkeit haben, die Ubermittlung
von Gesundheitsdaten an Dritte tech-
nisch zu unterbinden, sofern die
Ubermittlung nicht (z.B. wegen einer
medizinischen Behandlung) erfor-
derlich ist. Dariiber hinaus stellt die
Datenschutzkonferenz noch einmal
ausdriicklich klar, dass gesetzliche
Vorschriften zur Datensicherheit
und Vertraulichkeit von Daten nicht
durch Vertrage oder Einwilligungs-
erkldarungen abbedungen werden
kénnen.

Die besondere Notwendigkeit,
Gesundheitsdaten zu schiitzen, zeigt
sich insbesondere in dem Bedro-
hungsrisiko durch Cyberkriminelle.
Ausweislich des Cyber Security In-
telligence Index 2016 von IBM steht
die Healthcare-Branche auf Platz
eins der am meisten attackierten
Industrien.

Technischer Datenschutz
schafft Vertrauen und
schiitzt vor Cyberangriffen

Je haufiger erfolgreiche Cyberangrif-
fe auf Gesundheits-Apps bekannt
werden, desto mehr stellen Nutzer
die praktischen Vorteile dieser Apps
infrage. IT-Sicherheit spielt damit
bei der Vertrauensbildung aufseiten
der Kunden und der Entwicklung
des Vertriebs dieser Apps eine zent-
rale Rolle. App-Entwickler und App-
Anbieter sollten sich daher mit dem
technischen Datenschutz sorgfaltig
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auseinandersetzen. Das Bayerische
Landesamt fiir Datenschutzaufsicht
(BayLDA) hat hierzu einen Priifkata-
log veréffentlicht, der eine individu-
elle Prifung zwar nicht ersetzt, je-
doch zumindest eine erste Orientie-
rungshilfe bietet.

Haftungsrisiken fiir die
Klinik-Geschaftsleitung
Cyberkriminelle haben es nicht ,nur*
auf die Daten aus den Apps abgese-
hen. Vielmehr geraten zunehmend
auch die Krankenhéuser selbst in das
Visier der Titer. Ziel ist es dabei, z.B.
durch den Einsatz von Schadsoft-
ware (,Ransomware“) zunichst die
Daten der Patienten bzw. Kranken-
hduser zu verschlisseln und an-
schlieflend ein Losegeld fiir die Ent-
schliisselung zu fordern. Berticksich-
tigt man in diesem Zusammenhang
die geringe Aufklarungsquote bei
Hackerangriffen, ist zukiinftig noch
von einer wachsenden Bedrohung
auszugehen. Die Geschiftsleitung
sollte daher unbedingt — sofern noch
nicht geschehen — die unternehmens-
spezifische Gefahrdungslage analy-
sieren und entsprechende Schutz-
mafinahmen ergreifen.

Nach dem IT-Sicherheitsgesetz
sind Betreiber von , kritischen Infra-
strukturen“ sogar verpflichtet, Min-
deststandards fiir die IT-Sicher-
heit zu beachten, um ihre Systeme
insbesondere vor Cyberangriffen zu
schiitzen. Zudem miissen erhebliche
IT-Sicherheitsvorfille an das Bundes-
amt fur Sicherheit in der Informati-
onstechnik (BSI) gemeldet werden.
Nachdem durch die am 3. Mai 2016
in Kraft getretene Verordnung zur
Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz (BSI-
KritisV) zunéchst eine Bestimmung
der ,Kritischen Infrastrukturen“ in
den Sektoren Energie, Informati-

onstechnik und Telekommunika-
tion sowie Wasser und Erndhrung
erfolgte, soll dies bis Anfang 2017
per Anderungsverordnung auch fiir
die Sektoren Transport und Ver-
kehr, Gesundheit sowie Finanz- und
Versicherungswesen erfolgen. Dabei
ist zu erwarten, dass insbesondere
Krankenhduser ausdricklich dem
Gesundheitssektor zugeordnet wer-
den. Verletzt die Geschiftsleitung
ihre Pflichten zum Schutz der IT-
Infrastruktur, kommen Schaden-
ersatzanspriiche der durch den
Hacker-angriff geschiddigten Gesell-
schaft in Betracht (vgl. z.B. § 93 Abs. 2
Satz 1 AktG bzw. § 43 Abs. 2 GmbHG).
An dieser Stelle sei erwihnt, dass sich
an dieser Zuordnung auch nach der
Umsetzung der EU-Richtlinie iiber
Mafinahmen zur Gewihrleistung
einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union
,NIS-Richtlinie“ nichts dndern wird.
Vielmehr sind Krankenhiuser in
dem vorgenannten Entwurf bereits
explizit benannt.

Praxishinweise
IT-Sicherheitsmafinahmen stellen
einen zentralen Faktor zum Schutz
vor Cyberangriffen dar. Einen hun-
dertprozentigen Schutz kann es al-
lerdings nicht geben. Ziel kann nur
die Maximierung des Schutzes sein.
Daher sollten neben den IT-Sicher-
heitsmafinahmen zusatzlich organi-
satorische Mafinahmen getroffen
werden, um einen effizienten und
gesetzeskonformen Umgang mit ei-
nem Hackerangriff zu gewéhrleisten.
Auch ohne Betreiber einer Kriti-
schen Infrastruktur i.S.d. IT-Sicher-
heitsgesetzes zu sein, haben bereits
nach dem geltenden Bundesdaten-
schutzgesetz (BDSG) Unternehmen
im Falle von Datenschutzverlet-
zungen, wie z.B. Hackerangriffen,



umfangreiche Informationspflich-
ten nach dem Bundesdatenschutz-
gesetz zu beachten (§42a BDSG).
Eine Verletzung dieser Meldepflich-
ten kann mit einem Buf3geld bis zu
300000 Euro geahndet werden. Da-
bei sei nach aktueller Auffassung
des BayLDA der fir die Bestimmung
des Bufigeldrahmens mafigebliche
,weltweite Jahresumsatz“ unter Be-
riicksichtigung der gesamten Unter-
nehmensgruppe bzw. des gesamten
Konzerns und nicht lediglich anhand
des jeweils Verantwortlichen bzw.
Auftragsverarbeiters zu bestimmen.

Die neue EU-Datenschutzgrund-
verordnung (DSGVO), die am 25.
Mai 2018 in Kraft tritt, sieht gemaf3
Art. 33, 34 DSGVO bei Datenschutz-
verletzungen ebenfalls umfassende
Meldepflichten gegeniiber der Auf-
sichtsbehorde und den betroffenen
Personen vor. Bei einer Pflichtver-
letzung droht den Unternehmen
dann sogar ein Bufigeld in Héhe von
bis zu zehn Millionen Euro oder zwei
Prozent des weltweit erzielten Jahres-
umsatzes des vorangegangenen
Geschiftsjahres, je nachdem welcher
der Betrédge hoher ist (Art. 83 Abs. 4
DSGVO).

Unternehmen, die den Vorfall
lieber verschweigen und damit zu-
mindest einen Reputationsschaden
abwenden wollen, ist diese ,Vogel-
Strauf$-Strategie“ keinesfalls zu emp-
fehlen. Ungeachtet des drohenden
Bufigeldes bei einer Verletzung
der Meldepflichten ist nicht ausge-
schlossen, dass die Tater im Rahmen
einer Erpressung gezielt mit der
Veroffentlichung von Daten drohen
und zur Verstirkung der Drucksi-
tuation einzelne Daten im Internet
ver6ffentlichen. Dartiber hinaus
missen die unternehmensinternen
Schwachstellen beriicksichtigt wer-
den. Bereits ein frustrierter Mitarbei-

»Je haufiger erfolgreiche Cyberangriffe auf

Gesundheits-Apps bekannt werden, desto mehr
stellen Nutzer die Vorteile der Apps infrage.«

ter geniigt und der Vorfall wird z.B.
iiber die sozialen Netzwerke oder
durch eine Meldung an die Presse
bekannt. Die Wahrscheinlichkeit,
dass der Hackerangriff also 6ffent-
lich wird, ist relativ hoch. Zeigt sich
dann, dass das Unternehmen den
Datenvorfall bewusst verschweigen
wollte, diirfte der Reputationsscha-
den - den es urspriinglich zu ver-
meiden galt — wesentlich hoher sein.
Um die notwendige Pflichterful-
lung sicherzustellen, sollte zum Bei-
spiel ein ,Priventionsteam Cyber-
crime“ etabliert werden, das das
bestehende Konzept gegen Cyber-
angriffe zundchst bewertet, sofern
erforderlich anpasst und sodann
regelmiaflig erneut uberprift.
Schliefllich kann auch die Prifung
der bestehenden Versicherungsver-
trage auf deren Deckungsumfang
durchaus empfehlenswert sein und
gegebenenfalls der Abschluss einer
sogenannten Cyberversicherung in
Betracht gezogen werden.
Praventiv muss regelmafig Fol-
gendes betrachtet werden:
+ Priifung der Datenverarbeitungs-
prozesse sowie der technischen und
organisatorischen Mafinahmen auf
Gesetzeskonformitit,
+ Identifizierung und Minimierung
besonders riskanter Sachverhalte
unter Beriicksichtigung der Sensibi-
litat der Daten,
+ Anpassung und Schulung der IT-
Richtlinien fiir alle Mitarbeiter,
+ Priifung der Notwendigkeit und
des Umfanges eines Versicherungs-
schutzes,

+ Etablierung eines Krisenstabes
und Mafinahmenkatalogs fiir den
Fall eines Cyberangriffs,

+ kontinuierliche Auswertung aller
informell oder o6ffentlich bekannt
gewordenen Schadensfille im Sinne
einer ,lernenden Organisation®.

Im Falle eines Cyberangriffs
hat der Krisenstab neben IT-tech-
nischen Mafinahmen zur Préaven-
tion weiterer Angriffe ein umfang-
reiches Szenario abzuarbeiten:

*+ Beachtung gesetzlicher und ver-
traglicher Informationspflichten
(z.B. gegeniiber Betroffenen, der
Aufsichtsbehérde fiir den Daten-
schutz oder dem BSI),

+ Priifung und Abwehr von Scha-
denersatzanspriichen betroffener
Personen,

+ Priifung und Durchsetzung von
Schadenersatzanspriichen gegen ei-
nen Vertragspartner wegen einer
Vertragsverletzung,

* Stellung einer Strafanzeige,

+ Priifung und Durchsetzung von
Schadenersatzanspriichen gegen
den Titer,

* Geltendmachung des Versiche-
rungsschadens,

- Abstimmung der Offentlichkeits-
arbeit. H

DR. KARSTEN KRUPNA

ist Rechtsanwalt bei Esche Schiimann
Commichau in Hamburg und

berat nationale und internationale
Unternehmen insbesondere in den
Bereichen Datenschutz, IT-Recht und
Cybersecurity.
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5 Schritte fiir
SICHERE IT-SYSTEME

it der Einfithrung der

elektronischen Patien-

tenakte und den aktu-

ellen Cyberangriffen
auf Gesundheitseinrichtungen riickt
die Datensicherheit immer weiter
in den Vordergrund. Mit diesen
5 Tipps lasst sich die Umstellung
der IT meistern und die Sicherheit
erhohen.

1. Schulungen der IT-Beauf-
tragten und der Mitarbeiter
Stellen Sie sicher, dass ihre IT-Beauf-
tragten sich um die Anlagen und
Systeme sorgsam kiimmern und
diese verantwortungsvoll pflegen.
Regelmafliges White-Hacking kann
die Sicherheit erhéhen, denn so kén-
nen Liicken entdeckt werden, noch
bevor mogliche Angreifer sie fin-
den. Auch Schulungen der Mitarbei-
ter sind wichtig. Mitarbeiter gelten
immer noch als unsicherste Stelle
der IT. Der Umgang mit BYOD und
die Internetnutzung miissen klar
geregelt sein.

2. Gefahren ermitteln und
Losungen finden

Welchen Gefahren ist mein System
ausgesetzt und welche Mafinahmen
konnen ergriffen werden? Das sollte
immer wieder neu ermittelt werden,
damit entsprechende Mafinahmen
ergriffen werden kénnen. Vor allem
in Gesundheitseinrichtungen miis-
sen sich Mitarbeiter meist eine Viel-
zahl sehr komplizierter Passworter
merken. Der Schritt, diese auf einem
Zettel oder in seinem Smartphone

zu notieren, ist schnell getan und eine
neue Sicherheitsliicke geschaffen.
Mit Single-Sign-On-Losungen kénnen
solche Liicken geschlossen werden.

3. Die richtigen Systeme
finden

Um die Arbeitsabldufe in Gesund-
heitseinrichtungen nicht zu stéren,
sondern zu vereinfachen, gilt es die
richtigen Systeme zu finden. Die
Losungen miissen in das bestehende
IT-System passen, hohe Datensi-
cherheit bieten und die Bediirfnisse
von Mitarbeitern und Patienten er-
fullen. Bei der Umsetzung von IT-
Systemen sind vor allem die ersten
Schritte entscheidend. Die Integrati-
on in bestehende Systeme und der
Durchlauf der Testphasen, bevor ei-
ne Losung im Alltag eingesetzt wird,
sollte immer mit einem im Kran-
kenhaus erfahrenen Partner erfol-
gen. Eine solide Bereitstellung,
Schulung und Optimierung sind im
Lebenszyklus eines Technologie-
Produkts ausschlaggebend, um die
mit neuen Technologien einherge-
henden Risiken zu minimieren.

4. Zugriffsrechte und
verschliisselte Dateniiber-
tragung
Authentifizierungs-Management-Lo-
sungen erleichtern durch eine Chip-
karte oder durch moderne 3D-
Gesichtserkennungslésungen den
Zugriftf auf Daten, ohne dass sich
Mitarbeiter weitere Zugangsdaten
merken miissen. So gibt es heute be-

IMPRIVATA

reits Systeme, die den schnellen Zu-
griff auf virtuelle Desktops an ver-
schiedenen Arbeitspldtzen ermogli-
chen und den klinischen Mitarbeitern
folgen, wihrend diese sich innerhalb
des Krankenhauses bewegen.

5. Aktualitat fiir mehr
Sicherheit

Wenn Systeme langer nicht auf dem
neuesten Stand sind, fithrt das zu
mehr Problemen. Nicht nur Hacker
haben leichteres Spiel, auch die Sys-
teme funktionieren nicht mehr rei-
bungslos, was zu einem erschwerten
Arbeitsablauf fithren kann. H

IMPRIVATA

Dr. Frank Lampe, Marketing Director
EMEA & APAC

Zeltner Str. 1- 3, 90443 Nurnberg
Tel.: +49- 911 8819 7330

flampe@imprivata.com
www.imprivata.com
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VIDEC.

Effizienter Schutz nach dem
IT-SICHERHEITSGESETZ

Biro IT Betrieb

WLAN

DCOM
Internet/Mail

Ethernet

Technik/Versorgung

DCOM VPN

Gefahrenpotenzial im Krankenhaus-Netzwerk

as vom Bundestag beschlos-

sene ,Gesetz zur Erhéhung

der Sicherheit Informations-
technischer Systeme” (IT-Si-
cherheitsgesetz) ist mit Wir-

kung zum 25. Juli 2015 in Kraft getreten.
Es betrifft eine erhebliche Anzahl von
groRen Betreibern , Kritischer Infrastruk-
turen” (KRITIS). Darunter zdhlen auch
Krankenhauser. Hilfestellung leistet hier
das Unternehmen Videc, welches sein
Know-how fiir vernetzte und sensible
Prozessleittechnik in der Industrie auch
fur Krankenhauser zur Verfligung stellt.
Entsprechend dem neuen IT-Sicher
heitsgesetz ,ITSiG” mussen die Betrei-
ber kritischer Infrastrukturen kinftig
nicht nur einen Mindeststandard an IT-
Sicherheit einhalten und nachweisen,
sondern auch erhebliche IT-Sicherheits-
vorfalle an das Bundesamt flir Sicherheit
in der Informationstechnik (BSI) melden.
Der sorglose Einsatz von internet-
fahigen IT-Systemen wie Smartphones
und Tablets fiihrt zu einem ungeahnten
Ausmald an Sicherheitsliicken. Dazu
gehoren auch alle Komponenten mit
USB-Anschluss, da zum Beispiel USB-
Speicher-Sticks an internetfahigen PC
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stecken kénnen. Ein gutes Gerlst flr
den Aufbau eines Sicherheitsmanage-
ments bieten insbesondere die Normen
der ISO-27000-Reihe.

Das Risikomanagement gemal3 IEC
80001 erfordert vom Betreiber medizini-
scher IT-Netzwerke eine ldentifizierung
der Bedrohungen und Schwachstellen.
Diese Norm hat zunachst nur Empfeh-
lungscharakter, sollte jedoch umgesetzt
werden, um moglichen Haftungsan-
sprichen entgegenzuwirken. Es muss
eine Moglichkeit der Risikopriorisierung
implementiert sein, genauso wie ein
MaBnahmenkatalog zur Behandlung
der Risiken. Eine Unterstiitzung der re-
gelméaRigen jahrlichen Auditierung run-
den die Anforderungen ab.

Ein Produkt fiir den Bereich IT-Sicher-
heit auch in Krankenhausern ist IRMA,
welches sich bereits erfolgreich in Ver-
sorgungsbetrieben und in der Industrie
bewahrt. IRMA (,Industrie Risiko Ma-
nagement Automatisierung”) ermog-
licht es, die Verpflichtungen und Anfor-
derungen nach dem ,ITSiG"” umzusetzen
—angepasst an die Unternehmensgrol3e
und den finanziellen Rahmen. Dies er-
folgt durch passives Scannen des Netz-

werkes sowie die Analyse der IT-Assets
und Verbindungen. Jede Verbindung
und jedes Geréat kann validiert werden.
Das Programm liefert Informationen fir
die Netzsegmentierung und die Tren-
nung mit Firewalls. Zudem Uberwacht
es kontinuierlich die Anlagen und bietet
intelligente Alarmierungen.

IRMA ermdglicht bereits frihzeitig
eine tief gehende Analyse ohne aufwen-
dige Bestandsaufnahmen. Kurzfristig
notwendige Optimierungsschritte las-
sen sich kosteneffizient initileren. IRMA
unterstlitzt die effiziente Erarbeitung
und Umsetzung bei der Durchfiihrung
des Risikomanagements (ISO 9001-
2015). Die Dokumentation des IT-Sicher-
heitskonzepts sowie die nach ISO 27000
notwendigen Berichte lassen sich umge-
hend in Angriff nehmen. Mit IRMA erhélt
der Betreiber schnell und ohne aufwen-
dige Planung die fur die Erfassung der
Cyber-Assets sowie flir das Erkennen
und Melden von Angriffen notwendige
Ubersicht und Informationen. Durch die
kontinuierliche Uberwachung und einfa-
che Validierung sowie Behandlung von
IT-Schwachstellen werden die Anlagen
im Krankenhaus umgehend besser ge-
schitzt.
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