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SICHERHEITSLECKS IM INTERNET -
PANIKMACHE ODER BERECHTIGTE BEDENKEN?

Die Diskussion um Datensicherheit im Internet ist so alt wie das Internet selbst. Aktuell ist sie wieder ent-
facht, da aufgefallen ist, dass {iber Jahre medizinische Daten von Millionen Patienten frei zugénglich im

Internet kursierten. Fiir Kritiker der fortschreitenden Digitalisierung im Gesundheitswesen ein gefundenes
Fressen. Sie sehen ihre Bedenken bestitigt. Zu Recht?
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ichts ist so sensibel wie Infor-

mationen iiber die eigene

Gesundheit. Nun haben Jour-
nalisten allerdings herausgefunden,
dass 16 Millionen ungesicherte Daten-
sdtze von Patienten aus 50 Lindern
der Welt iiber Jahre hinweg 6ffentlich
zugdnglich im Internet waren. Auch
in Deutschland sollen rund 13000
Datensitze von funf Standorten, vor-
wiegend aus dem Raum Ingolstadt in
Bayern sowie aus Kempen in Nord-
rhein-Westfalen, betroffen sein. Zu
den Daten gehoren auch radiologische
Bilder wie Brustkrebs-Screenings,
Wirbelsadulenbilder und Rontgenauf-

nahmen.

Der Schaden,
den dieses Sicher-
heitsleck angerich-
tet hat, ist grofl -
sowohl fiir den be-
troffenen Patien-
ten als auch fur
die Arzteschaft
und das Gesund-
heitswesen als sol-
ches. Denn damit
verbunden sind
ein Vertrauens-
verlust gegeniiber
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Arzten und wieder aufkommende Be-
denken gegeniiber der Telemedizin im
Allgemeinen und der digitalen Patien-
tenakte im Besonderen. Dabei sollte
man sich die Sache erst einmal genau-
er anschauen, bevor man vorschnell
urteilt. Wie kamen die Daten tber-
haupt ins Netz und warum fiel das
iiber Jahre hinweg nicht auf? Handelt
es sich um personliches Versagen oder
liegt ein Fehler im System vor? Nach
derzeitigem Ermittlungsstand waren
bei den betroffenen Arztpraxen die
Daten nicht mit Passwortern ge-
schiitzt und bei einer Universitatskli-
nik gelangten sie tiber ein Forschungs-
projekt ins Internet. Also eher indivi-
duelle Fehler als ein systemisches
Problem.

Bei der teleradiologischen Befun-
dung in unserem Netzwerk kann das
nicht passieren. Wir arbeiten mit Pra-
xen, Krankenhiusern und IT-Dienst-
leistern zusammen, die iiber grofle
Erfahrung in diesem Bereich verfi-
gen, professionell mit Daten umgehen
und dem Thema Sicherheit grofite
Aufmerksamkeit zollen. Fiir eine opti-
male Teleradiologie setzen wir auf ei-
ne Telematik-Struktur im DICOM-
Standard auf Basis etablierter Produk-
te. Ein unbefugter Zugrift auf unsere
PACS-Systeme wird durch heutige
Sicherheitsstandards vollstindig
blockiert. Sowohl Krankenhaus- und
Praxis-Standorte als auch unsere
Hauptzentrale verfiigen iiber eigene
Firewalls. Die Kommunikation zwi-
schen unserer Zentrale und allen be-
teiligten Institutionen erfolgt ledig-
lich iiber feste VPN-Verbindungen,
die nur durch vereinbarte Keys mit-
einander kommunizieren kénnen.

Eine Dateniibertragung ist somit ver-
schliisselt, wodurch Einfliisse von au-
Ren abgeschirmt und die Kommuni-
kationen abhor- und manipulations-
sicher werden. Die Funktionalitat
dieser Verbindungen wird zudem per-
manent iiber ein Monitoring-System
24/7 Uberwacht. Somit ist ein unver-
ztigliches Einschreiten durch unsere
EDV gewihrleistet.

Wie unsere tagliche Arbeit zeigt,
kann man Daten sehr sicher tiber das
Internet austauschen, man muss nur
professionell und verantwortungsbe-
wusst damit umgehen. Panikmache
ist aus meiner Sicht hier vollig fehl am
Platz. Das A und O sind aktuelle
Virenscanner, gesicherte Verbindun-
gen und geschultes Personal. Wir nut-
zen fiir den Austausch neuer Erkennt-
nisse iiber Datensicherheit bei den
Mitgliedern der Deutschen Gesell-
schaft fiir Teleradiologie auch unsere
regelmafig stattfindenden Befunder-
treffen.

Aber womoglich hat die Diskussi-
on in den Medien ja auch etwas Gutes.
Vielleicht sensibilisiert sie wieder
mehr Menschen dafiir, sorgsam mit
personlichen Daten umzugehen und
starkere Sicherheitsvorkehrungen zu
treffen. Denn was bei all dem nicht
vergessen werden darf, das sind die
groflen Vorteile der Telemedizin: Sie
ist nicht nur schnell und qualitativ du-
Rerst hochwertig, sondern zudem
auch noch wirtschaftlich effizient und
rund um die Uhr sowie flachende-
ckend einsetzbar.

Dr. Torsten Mdoller
Vorsitzender der Deutschen
Gesellschaft fiir Teleradiologie (DGT)
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