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CYBERSECURITY IN DER MEDIZIN

Wie kénnen Hersteller und Betreiber von vernetzten Medizingerdten und IT-Netzwerken im
Gesundheitssektor die Sicherheit erhohen? Dies war die zentrale Frage bei der Veranstaltung

.Cybersecurity in der Medizin“ — organisiert von der DGBMT im VDE.

s gibt kein System ohne Sicher-

heitsliicken®, so das Eingangs-

statement von Hannes Molsen,
Product Security Manager bei der Dré-
gerwerk AG. Deshalb miissen Herstel-
ler Cybersecurity-Strategien bereits
bei der Produktentwicklung und fiir
den gesamten Produktlebenszyklus
etablieren. Neben der Sicherheit spie-
len bei der Wahl eines Produkts im
Gesundheitssektor auch die Parameter
Wirtschaftlichkeit und Einfachheit in
der Bedienung eine wichtige Rolle.
Hier miusse der Betreiber eines Medi-
zinprodukts abwégen, ob auf Kosten
der Security die genannten Faktoren
im Vordergrund stehen sollen.

VON DER HERSTELLER- ZUR
ANWENDERSEITE

Fir die Anwenderseite ergriff Jochen
Kaiser aus dem Servicecenter IT am
Klinikum Stuttgart das Wort: Aus der
Praxis schilderte er den ,Clash of Cul-
tures“ zwischen IT- und Medizintech-
nik-Abteilungen in Kliniken: ,Eine
rein organisatorische Losung hilft
hier nicht weiter. Vielmehr miissen
standardisierte Sicherheitsvorgaben
definiert werden“, betonte Kaiser.

René Salamon, Verantwortlicher fir den Sektor
Gesundheit beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), bei der DGBMT-Veranstal-
tung , Cybersecurity in der Medizin” in Frankfurt/M.

Wichtig sei auch ein neues Rollenver-
stindnis fir Medizingerdte: ,Nicht
mehr die Exzellenz in der Diagnostik
sollte im Vordergrund stehen, son-
dern die Gesamtmischung aus Dia-
gnostik, Service, Integration und
Schnittstellenkosten beziehungsweise
-qualitat.”

PENETRATIONSTESTS FUR MEHR
SICHERHEIT

Die Bedrohung im Gesundheitssektor
sei real, so der IT-Forensiker Martin
Wundram. Ihm und seinem Team sei
es bei Penetrationstests gelungen, mit
wenigen Klicks die Sicherheitsmaf3-
nahmen von Kliniken zu iiberwinden:
JWir konnten Arzten, Laboren und
Apothekern bei ihrer Arbeit {iber die
Schulter schauen. Nicht immer resul-
tieren Gefahren aus einer unerlaubten
privaten Nutzung des Internets durch
die Mitarbeiter: In einem medizini-
schen Grofllabor bestellte ein Mitar-
beiter Berufskleidung iiber die mani-
pulierte Seite eines deutschen On-
line-Shops und infizierte in der Folge
das Netzwerk mit Schadsoftware. ,Die
zentrale Stellschraube ist haufig Kom-
fort versus Sicherheit“, so Wundram.

DGBMT

DGBMT im VDE
Ansprechpartner: Dr. Cord Schlételburg

flir Biomedizinische Technik im VDE
Stresemannallee 15, 60596 Frankfurt
Tel.: +49-(0)69-6308-208

E-Mail: cord.schloetelburg@vde.com
www.vde.com/dgbmt

Geschaftsfluihrer der Deutschen Gesellschaft

Seine Empfehlung lautet deshalb, das
Netzwerk in durch Firewalls getrenn-
te Teilbereiche aufzuteilen.

BALANCE ZWISCHEN INNOVATION
UND HARTUNG SCHAFFEN

,Die Daten sind die Kronjuwelen ihrer
Patienten. Die Queen stellt ihre zwar
aus, aber nicht fiir jedermann zugéng-
lich in die Cloud®, brachte es René
Salamon vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)
auf den Punkt. Die Herausforderung
bei Medizinprodukten: eine Balance
zwischen Innovation und Hértung
schaffen. Krankenhduser wiirden in
der Praxis hdufiger angegriffen als et-
wa der Finanzsektor — weil es im Ge-
sundheitssektor einfacher sei, an Daten
zu kommen. Dem will der fur Mai
2017 geplante zweite Teil der KRITIS-
Verordnung — der auch den Gesund-
heitssektor betrifft — zum Schutz Kri-
tischer Infrastrukturen Rechnung tra-
gen. Im Zentrum stehe laut Salamon
die Frage: ,Wie kann es gelingen, dass
IT-Sicherheit nicht den Fortschritt in
der Medizintechnik behindert?“
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