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DIAGNOSE: LEBENSBEDROHLICHER VIRUS
AUFGEDECKT, PATIENT AUSSER LEBENSGEFAHR

CYOSS Krankenhduser werden immer wieder digital angegriffen. Anhand eines typischen Krankheits-
verlaufs berichten wir, wie dies ablaufen kann und welche Losungen es heute schon gibt. Das Kranken-
haus war einige Tage in stationdrer Behandlung von CYOSS, einem fiihrenden Anbieter von Cyber-

Sicherheitslésungen.
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SYMPTOME

Das Krankenhaus stellte sich mit
Symptomen wie Warnmeldungen des
Virenscanners und Fehlermeldungen
im Betriebssystem in der Notfall-
ambulanz der CYOSS vor. Der Patient
klagte dariiber, dass Angestellte kei-

nen Zugriff mehr auf ihre Computer
hitten. Zahlreiche OP-Termine muss-
ten verschoben werden. Die Office-IT
wurde nach Bekanntwerden der Sto-
rung abgeschaltet, deshalb konnten
zeitweise keine Telefonanrufe ange-
nommen werden. Weitere Beschwer-
den waren verminderte Datenge-
schwindigkeit und der Ausfall mehre-
rer Rechner. Im vergangenen Jahr war
bereits eine Episode dhnlicher Be-
schwerden vorangegangen, die lokal
mit einem Anti-Virus-Programm be-
handelt wurden.

BEURTEILUNG & VERLAUF

Die klinische Symptomatik mit Ande-
rungen an Konfigurationen und neu
angelegten Administratorkonten in
Kombination mit Hinweisen auf An-
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meldungen aus ungewohnlichen Lin-
dern und zu ungewohnlichen Uhrzei-
ten legten die Verdachtsdiagnose eines
Befalls mittels eingeschleuster Schad-

software nahe, um Dateien zu ver-
schliisseln und Aktionen zu blockieren.
Dr. Hanka von CYOSS teilte mit,
dass die Schadsoftware bereits seit
mehreren Wochen den Organismus
befallen und sich seitdem ,aggressiv*
verbreitet hitte. Zur Diagnosesiche-
rung wurde eine Sicherheitsanalyse
durchgefiihrt, welche die gréfiten
Sicherheitsliicken und Risiken auf-
zeigt. Dabei zeigte sich passend zum
Erstbefund ein unzureichendes Admi-
nistratoren- und Rollenkonzept fiir
die Office-IT und eine fehlende Sensi-
bilisierung der Mitarbeiter. Aufgrund
des deutlich reduzierten Allgemeinzu-
standes des Patienten und der bereits
ausgepragten Symptomatik wurde
der Patient stationdr aufgenommen.
Der Virus hatte bereits in mehrere Ab-
teilungen gestreut und einen Grofiteil
der Daten verschliisselt — mit einem
erheblichen finanziellen Schaden.

BEHANDLUNG

In einer mehrstiindigen Operation
wurde der Virus durch die CYOSS ent-
fernt und die Betriebssysteme wieder-
hergestellt. Dazu wurde dem Patienten
am offenen Herzen ein Security-Cock-
pit inklusive SOC-Service-Leistungen
installiert. Mittels implantierter Sen-
soren wird kiinftig tagesaktuell der
Cyber-Sicherheitsstand aufgezeigt
und rechtzeitig auf Auffélligkeiten
und Sicherheitsliicken hingewiesen.
Unterstiitzend bekam der Patient eine
Awareness-Schulung fiir seine Mitar-
beiter verabreicht.

Unter der Therapie besserte sich
der Zustand des Patienten rasch. Am
zweiten Tag des stationdren Aufent-
haltes kam es zur Normalisierung des
OP-Alltags, sodass die weitere Thera-
pie beim Patienten vor Ort erfolgen
konnte. Dieser wird seitdem durch
erfahrene Sicherheitsspezialisten der
CYOSS betreut und durch Detection
& Response Schulungen ausreichend
gesichert, um kiinftig Angriffe schnel-
ler zu entdecken.
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